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Vorwort

Die computergestiitzte Analyse von Daten wird in immer mehr Lebensbereichen zu einem wichtigen
Element der Entscheidungsfindung. Analog zum Einsatz in kommerziellen Kontexten funktioniert das
Prinzip von Datenanalysen auch in Bezug auf Lernprozesse. Gerade in Hochschulen entstehen heute
im Zusammenhang mit dem Lernen vielfdltige Daten, die in unterschiedlichen technischen Systemen
einer Hochschule vorliegen. Dies beginnt bei den Studierendendaten zum Werdegang (Hochschulab-
schluss, Abiturnote, ...), setzt sich fort mit Daten zu Studienleistungen (abgeschlossene Studienab-
schnitte, Prifungsnoten, ...) und fihrt bis hin zu Nutzungsdaten von Lernplattformen (Logdaten zu
Nutzungsdauer und -erfolg, ...). Verbindet man derartige Daten, lassen sich —so die Hoffnung — Muster
erkennen, wie Studierende sich durch das Studium bewegen und welche Merkmale bzw. Verhaltens-
weisen den erfolgreichen Abschluss von Lehrveranstaltungen und eines Studiums begiinstigen. Als Be-
zeichnung derartiger Ansatze hat sich der Begriff Lerndatenanalyse bzw. Learning Analytics etabliert.

Erkenntnisse von Lerndatenanalysen sollen dabei helfen, Lehre zu verbessern und Lernenden Hinweise
zur Steuerung ihres Lernverhaltens zu geben. So kénnen Analyseergebnisse genutzt werden, um Stu-
dierende friih zu absehbaren Problemen im Studium zu beraten oder aber um ihnen gezielt Lernmate-
rial bereitzustellen, das sie individuell unterstiitzt. Lernende kénnen damit eigene Strategien weiter-
entwickeln und erhalten Hinweise, sich beispielsweise mit bestimmten Inhalten vertieft zu beschafti-
gen. Trotz dieses hohen Potentials haben Hochschulen in Deutschland mit der breitflachigen Umset-
zung von Learning Analytics bisher kaum Erfahrung. Hier setzt das seit dem Jahr 2020 vom Ministerium
fr Kultur und Wissenschaft des Landes Nordrhein-Westfalen geforderte Projekt ,Kl:edu.nrw. Didaktik,
Ethik und Technik von Learning Analytics und Kl in der Hochschulbildung” an. Es handelt sich hierbei
um das aktuell umfangreichste derartige Vorhaben im deutschsprachigen Raum.

Ansatz von Kl:edu.nrw ist es, die Umsetzung von Learning Analytics bzw. die Nutzung Kiinstlicher In-
telligenz fir die Hochschulbildung als eine Aufgabe zu betrachten, die den Einbezug aller mit Lehre
befassten Akteurinnen und Akteure an einer Hochschule erfordert. Das Projekt ist daher als interdis-
ziplindre Arbeitsgruppe organisiert, in der Fachexpertinnen und -experten u. a. fir die Themen Didak-
tik, Educational Data Mining, Machine Learning, Data Literacy, Ethik, Datenschutz und Studienberatung
zusammenarbeiten. Die konkrete Erprobung von Ansétzen zur Datenanalyse findet auf diesem Funda-
ment in unterschiedlichen Fachergruppen insb. an der Ruhr-Universitdt Bochum statt (Erziehungswis-
senschaft, Informatik, Maschinenbau, Mathematik, Medizin, Sportwissenschaft). Die Umsetzung des
Gesamtvorhabens erfolgt als Kooperation zwischen der Ruhr-Universitdt Bochum (RUB) und der Rhei-
nisch-Westfalischen Technischen Hochschule Aachen (RWTH).

Ein kritischer Erfolgsfaktor fiir die Umsetzung von Learning Analytics an Hochschulen ist ein reflektier-
ter und korrekter Umgang mit Datenschutzfragen und die Einhaltung rechtlicher Vorgaben. Entspre-
chend gilt diesem Thema im Projekt Kl:edu.nrw besondere Aufmerksamkeit, was sich in der Ansiedlung
eines Teilvorhabens beim Datenschutzbeauftragten der Ruhr-Universitdat Bochum ausdriickt. Aufgabe
dieses Teilvorhabens ist es zum einen, alle Projektbeteiligten bei der datenschutzkonformen Gestal-
tung ihrer Ansatze zu beraten. Zum anderen zielt das Datenschutzteilvorhaben auf eine Grundsatzkla-
rung, wie Learning Analytics an Hochschulen auch dauerhaft datenschutzkonform umgesetzt werden
kann und wie mogliche datenschutzrelevante Folgen zu bewerten sind.

Ausgangspunkt des vorliegenden Gutachtens sind damit die praktischen Erfahrungen, die in der ersten
Projektphase von Kl:edu.nrw bei der Diskussion und Klarung von Datenschutzfragen in den unter-
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schiedlichen Teilvorhaben gesammelt wurden. Die dabei aufgekommenen Fragen wurden systemati-
siert und im Riickgriff auf einschlagige Fachliteratur und Rechtsprechung vom Datenschutz-Teilvorha-
ben zu einem Fragenkatalog weiterentwickelt. Der Entwurf des Fragenkatalogs wurde im Kreis der Da-
tenschutzbeauftragten der nordrhein-westfilischen Hochschulen zur Diskussion gestellt und verfei-
nert sowie dann den externen Gutachterinnen und Gutachtern zur Bearbeitung vorgelegt. Fiir die Be-
arbeitung der Fragen konnte die Datenrecht Beratungsgesellschaft gewonnen werden, die im Bereich
Datenschutz ausgewiesen ist und auch fiir die besonderen Fragestellungen an Hochschulen bereits
Uber wesentliche Erfahrungen verfigt.

Mit dem Gutachten der Datenrecht Beratungsgesellschaft liegt nun erstmal eine umfassende rechtli-
che Bewertung von zentralen Datenschutzfragen in Bezug auf Learning Analytics an Hochschulen vor.
Es werden sowohl Grenzen fir den Einsatz von Learning Analytics gezogen als auch Moglichkeiten auf-
gezeigt, wie Gesetzgeber und Hochschulen Voraussetzungen fiir einen datenschutzkonformen Einsatz
von Learning Analytics schaffen kénnen. Auch wenn das Gutachten ausdriicklich auf das Land Nord-
rhein-Westfalen bezogen ist — was sich aus der teilweisen Landesspezifik des Datenschutzrechts ergibt
— reicht die Bedeutung des Gutachtens tiber NRW hinaus und zeigt Ministerien und Hochschulen auch
in anderen Bundesldandern konzise den Handlungsrahmen fiir dieses wichtige Themenfeld auf.

Fiir diese wichtige Pionierarbeit sowie flir ausgezeichnete Zusammenarbeit bedanken wir uns beim
Team der Datenrecht Beratungsgesellschaft, namentlich bei Tamer Bile, Christian L. Geminn, Paul C.
Johannes und Maxi Nebel. Zudem bedanken wir uns fiir den Input der nordrhein-westfalischen Hoch-
schul-Datenschutzbeauftragten im Vorfeld der Begutachtung. Ganz besonderer Dank gilt dem Daten-
schutz-Team der Ruhr-Universitat Bochum fiir die ausgezeichnete Vorbereitung und Begleitung des
Gutachtens (einschlieRlich der Formulierung des Fragenkatalogs), namentlich Kai-Uwe Loser als Daten-
schutzbeauftragten der RUB sowie Christopher Lentzsch als Mitarbeiter des Datenschutz-Teilprojekts
in Kl:edu.nrw.

Peter Salden (Projektleiter Kl:edu.nrw)

Jonas Leschke (Projektkoordinator Kl:edu.nrw)
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Executive Summary / Zusammenfassung

e Die Entwicklung und der Einsatz von Learning Analytics lassen sich (funktionsabhdngig) meh-
reren Aufgaben der Hochschulen nach dem Hochschulgesetz NRW zuordnen.

e Hochschulenin NRW kdnnen insoweit die Verarbeitung personenbezogener Daten im Rahmen
von Learning Analytics auf Basis konkreter Einwilligungen der Studierenden legitimieren. Hier
gelten jedoch hohe Anforderungen an Transparenz und Freiwilligkeit.

e Esist nicht moglich, den Einsatz von Learning Analytics auf die datenschutzrechtlichen Gene-
ralklauseln nach dem Datenschutzgesetz NRW zu stiitzen — dies auch nicht in Verbindung mit
den Aufgabenzuweisungen nach dem Hochschulrecht. Die Normen sind zum einen zu unbe-
stimmt. Zum anderen ist die mit Learning Analytics einhergehende Verarbeitungsintensitat
(zum Beispiel Datenzusammenfiihrung, Profilbildung, Eingriff in Freiheit der Lehre, potenziel-
ler Eingriff in Freiheit des Studiums) zu gro, um sie auf Generalklauseln stitzen zu kénnen.

e Allerdings ermoglichen die Aufgabenzuweisungen Verarbeitungen zu Zwecken von Learning
Analytics im Rahmen der Hochschulautonomie durch eine entsprechende Satzung normklar
und bestimmt auf eine Art und Weise zu regeln, die die Rechte und Freiheiten der betroffenen
Personen (in der Regel Studierende und Lehrende) ausreichend schiitzt.

e Eine solche Satzung kann die fur Learning Analytics-Verfahren notwendigen Datenverarbei-
tungsvorgange legitimieren, indem darin zum einen die Zwecke der Verarbeitung und zu ver-
arbeitenden Daten(kategorien) bestimmt werden und zum anderen spezifische Grenzen und
SchutzmaBnahmen der Verarbeitung festgelegt werden. Eine normklare und bestimmte Rege-
lung durch Satzung kann insbesondere im Sinne des Schutzes der Rechte und Freiheiten der
betroffenen Personen wirken, da diese im Rahmen des Verfahrens der hochschulischen Selbst-
verwaltung an der Rechtsetzung beteiligt waren. AuRerdem erlaubt die Satzung eine verlassli-
che und transparente Regelung, die durch Zustimmungs- und Widerspruchslésungen auch Ein-
zelinteressen wahren kann.

e Der Legislative wird empfohlen, das Hochschulgesetz NRW dahingehend zu ergédnzen, dass
Learning Analytics zu bestimmten Zwecken gestattet und Grenzen der Nutzung bestimmt wer-
den. Einzelheiten kénnen dem Satzungsrecht der Hochschulen als Regelungsauftrag tberlas-
sen werden.

e Die Studie enthélt in den Anhdngen Formulierungsbeispiele fiir ein Einwilligungsformular und
eine entsprechende Hochschulsatzung.
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1. Aufgabenstellung

Im Rahmen des Projekts Kl:edu.nrw wird sondiert, wie der Einsatz von Learning Analytics-Ansatzen
ausgestaltet werden muss, um diese zu einem erfolgreichen Einsatz zu fiihren. Die gesammelten Er-
fahrungen sollen insbesondere Hochschulen in Nordrhein-Westfalen dabei helfen zu entscheiden, ob
und wie sie Learning Analytics einsetzen wollen und wie der Einsatz fair und erfolgreich fir alle Nut-
zer:innen gelingen kann. Einige der damit verbundenen datenschutzrechtlichen Rechtsfragen —insbe-
sondere solche, die sich bei der Planung und Nutzung von Learning Analytics stellen — werden im Rah-
men dieser Studie geklart. Das Gutachten bezieht sich konkret auf den Einsatz von Learning Analytics
an Hochschulen im Geltungsbereich des Hochschulgesetzes NRW.

Aus der Studie werden entsprechende Empfehlungen abgeleitet. Diese Empfehlungen umfassen die
Ausgestaltung der Systeme, Spezifika rechtlicher Dokumente, Rechtsakte der Hochschulen und Hin-
weise an die Landeslegislative.

1.1 Allgemeines zu Learning Analytics

In dieser Studie werden folgende, allgemeine Feststellungen zu Learning Analytics unter Einbeziehung
der Beispielszenarien (Kapitel 1.2) betrachtet:

Learning Analytics bezeichnet die Erhebung und Analyse von Daten, die von den Nutzer:innen in ihrem
Lernprozess generiert werden, unabhangig davon, ob das Lernen von einem digitalen Lern-Manage-
ment-System unterstitzt wird oder analog stattfindet. Das Ziel von Learning Analytics ist die Verbes-
serung und Unterstiitzung von Lernen und Lehren. Die Auswertung von Daten aus Lern-Management-
Systemen (gegebenenfalls unter Einsatz von kinstlicher Intelligenz) bietet durch die dynamische Ab-
bildung der Lern-Aktivitaten der Nutzer:innen die groRten Potenziale verglichen mit lediglich den in
Campus-Management-Systemen vorliegenden statischen Daten. Fiir den Einsatz von Learning Analy-
tics-Systemen sollten beide Datenarten bereitstehen und miteinander in Beziehung gesetzt werden
kénnen. Diese Daten sind in der Regel personenbezogen. Um anschlieRend Unterstiitzungsangebote
bedarfsgerecht und personalisiert unterbreiten zu kénnen, muss dieser Personenbezug erhalten blei-
ben oder wiederherstellbar sein.

Unter kiinstlicher Intelligenz werden hier alle Verfahren des maschinellen Lernens verstanden, unab-
hangig davon, ob es sich um supervised, unsupervised oder reinforcement learning handelt oder Kom-
binationen dieser.

Bei der Verarbeitung kdnnen zwei Phasen unterschieden werden. Die Phase der Modellbildung und
des Trainings (Modellierungsphase) und die Anwendung des Modells zur Erstellung individueller Prog-
nosen (Nutzungsphase). In der Modellierungsphase werden vereinfacht gesprochen mittels Machine-
Learning-Verfahren Muster und Zusammenhange in den Daten gesucht und erkannt. Dabei handelt es
sich in der Regel um Korrelationen. Fiir die Modellbildung ist es unerheblich, ob die Trainingsdaten
personenbezogen sind oder nicht. Das Training des Modells kann kontinuierlich erfolgen oder in regel-
maRigen Intervallen durchgefiihrt werden. Das ,gelernte” Modell enthalt nach dem Training selbst
keine personenbezogenen Daten mehr. (Anmerkung: Zur Vereinfachung der Betrachtung werden et-
waige notwendige Schritte der Datenaufbereitung, Validierung und Qualitatssicherung hier nicht ex-
plizit aufgefiihrt).

In der Nutzungsphase wird das Modell verwendet, um mit Hilfe der gelernten Zusammenhange Ana-
lysen, Visualisierungen und Prognosen fiir neue Falle zu generieren. Dazu wird das Modell auf die per-
sonenbezogenen Daten der betroffenen Person angewendet. Durch die erlernten und im Modell ab-
gebildeten Zusammenhange lasst sich aus den gegebenen Daten eine Prognose ableiten, wie sich die
zuklinftige Entwicklung darstellt. Die vom System getroffenen Aussagen kénnen nicht mit absoluter
Sicherheit getroffen werden, sondern werden immer mit gewissen Wahrscheinlichkeiten angegeben.
Mit den gewonnenen Erkenntnissen, zum Beispiel eines drohenden Studienabbruchs, kdnnen noch vor

Seite 6 von 56



dem Eintreten des Ereignisses MaRnahmen vorgeschlagen und ergriffen werden, die das Eintreten die-
ses prognostizierten Ereignisses verhindern oder abmildern. Die beiden Phasen sind zyklisch miteinan-
der verbunden, mit neuen Daten werden die Modelle weiter gescharft oder gednderten Situationen
angepasst.

In der aktuellen Praxis stecken Learning Analytics-Projekte in NRW derzeit haufig noch in der Planungs-
und Entwicklungsphase. Die Rechtsunsicherheit in Bezug auf eine tragfahige Rechtsgrundlage fir die
Datenverarbeitung in Learning Analytics-Projekten stellt dabei ein grofRes Problem dar. In Sondierungs-
projekten kann dem zum Teil begegnet werden, indem die Verarbeitung auf das Privileg der wissen-
schaftlichen Forschung abgestiitzt wird oder die Verarbeitung auf den statistischen Bereich beschrankt
wird. Die Frage der Rechtsgrundlage ist fiir den dauerhaften Einsatz von Learning Analytics an Hoch-
schulen insofern entscheidend, als dass sich die Anforderungen an die technische Infrastruktur erheb-
lich unterscheiden. Ein auf die freiwillige Einwilligung gestiitztes Learning Analytics-System bendtigt
ein entsprechendes Einwilligungsmanagement fiir die Nutzer:innen. Werden Verarbeitungen auf die
Aufgabenerfillung der Hochschulen abgestitzt, muss dies beispielsweise in den Satzungen der Hoch-
schule abgedeckt werden.

1.2 Beispielszenarien

Szenario 1

Basierend auf Pradiktoren, die in wissenschaftlichen Studien identifiziert wurden (wie zum Beispiel
dem Hochschul- und Fachsemester, dem gegenwartigen Studienfortschritt und des aktuellen Noten-
niveaus, sowie soziodemografischen Risikofaktoren), wird fur alle Nutzer:innen des Learning Analytics-
Systems die Wahrscheinlichkeit eines bevorstehenden Studienabbruchs prognostiziert. Liegt eine hohe
oder sehr hohe Gefahrdung vor, wird dem bzw. der Nutzer:in ein konkreter Beratungstermin bei der
Studienberatung vorgeschlagen, der freiwillig wahrgenommen werden kann. Zusatzlich erhalt der bzw.
die Nutzer:in einen Hinweis auf die bereitstehenden Auswertungen und Unterstiitzungsangebote des
Learning Analytics-Systems, sofern dieses nicht oder nur wenig genutzt wurde.

Szenario 2

Die Nutzer:innen interagieren in ihrem Lernprozess kontinuierlich mit einem Lern-Management-Sys-
tem. Unterstiitzungsangebote in Form von zusatzlichem Material und Handlungs-Empfehlungen (zum
Beispiel die Wiederholung eines bestimmten Inhalts oder das Durchfiihren von Quiz- und Zwischen-
test-Aktivitdten) werden von einem KI-System basierend auf dem Verhalten von friither und aktuell
erfolgreichen Nutzer:innen gegeben. Das KI-System benutzt als Eingabedaten alle verfligbaren Daten
zur Aktivitat im Lern-Management-System und alle weiteren bereitstehenden Daten aus Priifungs- und
Campus-Management-Systemen sowie soziodemografische Daten.

Szenario 3

Eine studierende Person belegt im 4. Semester die Veranstaltung ,Erweiterte Verfahren des maschi-
nellen Lernens”. Dabei stellt sie fest, dass sie Probleme hat, die Vorlesungsinhalte zu verstehen und
rechtzeitig nachzubereiten. Sie entschlief3t sich, das von der Hochschule angebotene Learning Analy-
tics-Angebot zu nutzen, um die bisherige Leistung in der Veranstaltung im Vergleich zu vorherigen Se-
mestern und zu Kommiliton:innen vergleichen zu kdnnen und von personalisierten Inhaltsempfehlun-
gen zu profitieren. Die Hochschule hat die Interaktionsdaten der betroffenen Person im aktuellen Se-
mester und auch der Vorsemester gespeichert. Mit Aktivierung der Funktion stehen der betroffenen
Person eine umfassende Ubersicht sowie passende Inhaltsempfehlungen zur Verfiigung. Im Analyse-
Dashboard erkennt die betroffene Person, dass der Workload durch die hohe Anzahl an belegten Ver-
anstaltungen so hoch ist, dass fiir einzelne Veranstaltungen nicht genug Zeit bereitsteht.
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2. Betrachteter Rechtsrahmen Datenschutz

Jede Datenverarbeitung ist ein Eingriff in das durch die EU-Grundrechtecharta (GRCh) garantierte
Grundrecht auf Datenschutz. Ein solcher Eingriff ist gemall Art. 8 Abs. 2 und 52 Abs. 1 GRCh nur auf
gesetzlicher Grundlage zuldssig. Hinzu treten das durch das Grundgesetz garantierte Recht auf infor-
mationelle Selbstbestimmung sowie das durch die Verfassung fiir das Land Nordrhein-Westfalen ga-
rantierte Recht auf Datenschutz (Art. 4 Abs. 2 Verf NRW). Die Zulassigkeit der Datenverarbeitung ergibt
sich aus einem Zusammenspiel von unionsrechtlichen und nationalen Regelungen. Grundlage bildet
die Datenschutz-Grundverordnung (DSGVO)?, die durch bereichsspezifische Regelungen, insbesondere
dem Datenschutzgesetz Nordrhein-Westfalen (DSG NRW) und dem Telekommunikation-Telemedien-
Datenschutz-Gesetz (TTDSG), erganzt wird.

Die Datenschutz-Grundverordnung regelt die Verarbeitung personenbezogener Daten durch 6ffentli-
che und nicht-6ffentliche Verantwortliche. Dies dient dem Schutz der Grundrechte und Grundfreihei-
ten natdrlicher Personen, insbesondere deren Recht auf Schutz personenbezogener Daten sowie dem
freien Datenverkehr im Europaischen Binnenmarkt. Sie gilt unmittelbar in allen Mitgliedstaaten und
hat Anwendungsvorrang vor widersprechenden nationalen Regelungen.

Das DSG NRW? konkretisiert und ergénzt spezifische Regelungen der DSGVO. Das Gesetz ist gemaR § 3
DSG NRW anwendbar fiir 6ffentliche Stellen des Landes NRW, also auch fir Hochschulen im Rahmen
ihrer 6ffentlich-rechtlichen Tatigkeit.

Das TTDSG? beinhaltet Bestimmungen zum Fernmeldegeheimnis und zum Datenschutz bei Telekom-
munikations- und Telemediendiensten und ersetzt die bisherigen datenschutzrechtlichen Regelungen
des Telekommunikationsgesetzes (TKG) und des Telemediengesetzes (TMG). Es ist gemalt § 1 Abs. Ab-
satz 3 TTDSG anwendbar auf ,alle Unternehmen und Personen, die im Geltungsbereich dieses Geset-
zes eine Niederlassung haben oder Dienstleistungen erbringen oder daran mitwirken oder Waren auf
dem Markt bereitstellen”. Dies trifft auf Hochschulen in NRW als juristische Personen zu.

Im Folgenden nicht betrachtet wird der Digital Services Act (DSA).* Die Verordnung (iber einen Binnen-
markt fur digitale Dienste wurde Ende 2022 verabschiedet und wird grofRtenteils zum 17. Februar 2024
anwendbar werden. Der DSA richtet sich an Anbieter:innen von Vermittlungsdiensten (zum Beispiel
Internetdienstleister, Cloud-Anbieter:innen, Suchmaschinen, soziale Netzwerke und andere Online-
Plattformen sowie Online-Marktplatze). Er wird grundsatzlich auch fir Learning Management-Systeme
mit Learning Analytics-Verfahren gelten, soweit diese als Online-Plattformen und damit als Vermitt-
lungsdienste im Sinne der Vorschrift zu qualifizieren sind. Ob der DSA auch im Rahmen der Erbringun-
gen von Leistungen einer Universitat fur ihre Studierenden in einem Learning Management-System
anwendbar sein wird, ist fraglich. Erwdagungsgrund 14 DSA deutet auf die Nicht-Anwendbarkeit des
DSA bei nicht-6ffentlichen Diensten mit geschlossenen Benutzergruppen hin.

Anderungen der Rechtslage kénnen sich zukiinftig insbesondere aus der ePrivacy-Verordnung und
dem Gesetz liber kiinstliche Intelligenz ergeben. Auch diese werden im Folgendem nicht betrachtet:

Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz na-

turlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Auf-

hebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung).

2 Datenschutzgesetz Nordrhein-Westfalen (DSG NRW) vom 17. Mai 2018 (Artikel 1 des Gesetzes vom 17. Mai
2018 (GV. NRW. S. 244)).

3 Telekommunikation-Telemedien-Datenschutz-Gesetz vom 23. Juni 2021 (BGBI. 1 S. 1982; 2022 1 S. 1045), das
zuletzt durch Artikel 4 des Gesetzes vom 12. August 2021 (BGBI. 1 S. 3544; 2022 1 1045) gedndert worden ist.

4 Verordnung (EU) 2022/2065 des Europaischen Parlaments und des Rates vom 19. Oktober 2022 {iber einen

Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG (Gesetz tiber digitale Dienste).
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Die Bemiihungen um die Verabschiedung der sogenannten ePrivacy-Verordnung dauern an. Uber den
bereits 2017 eingebrachten Vorschlag® wird immer noch verhandelt, aktuell in der Version des Ent-
wurfs vom 10. Februar 2021.° Die ePrivacy-Verordnung soll im Schwerpunkt dezidierte Regeln fiir die
Vertraulichkeit der Kommunikation (Fernmeldegeheimnis), die Verarbeitung von Kommunikationsda-
ten (bisher Verkehrsdaten) und das Speichern und Auslesen von Informationen auf Endeinrichtungen
(zum Beispiel Cookies) enthalten und so die Datenschutz-Grundverordnung ergdnzen.

Am 21. April 2021 schlug die EU-Kommission eine Verordnung zur Festlegung harmonisierter Vorschrif-
ten fur kinstliche Intelligenz vor (Gesetz Uber kinstliche Intelligenz oder Artificial Intelligence Act
(AIA)).” Der Vorschlag wird nun von den Mitgesetzgebenden, dem Européischen Parlament und dem
Rat (EU-Mitgliedstaaten), erortert. Im Rat haben die Verhandlungen begonnen, um einen gemeinsa-
men Standpunkt der Mitgliedstaaten zu finden. Der AIA zielt auf die Regulierung von Systemen und
Praktiken im Bereich Kinstlicher Intelligenz ab. Es soll ein robuster und flexibler Rechtsrahmen ge-
schaffen werden, der den Umgang mit Kl und automatischen Entscheidungsfindungssystemen vertrau-
enswiirdig und sicher gestaltet.®

Vorgang 2017/0003/COD.
Dokumentennr. 6087/21.

Vorgang 2021/0106/COD.

Dazu und zum neuen europaischen Datenrecht insgesamt Geminn/Johannes (Hrsg.) 2023 (in Vorbereitung).

0o N o u
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3. Datenschutzrechtliche Grundlagen

Jede Verarbeitung personenbezogener Daten ist ein Eingriff in die Grundrechte der Art. 7 und 8 GRCh,
sowie in das Grundrecht auf informationelle Selbstbestimmung nach Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 Grundgesetz (GG). Diese schiitzen die Selbstbestimmung Gber den Zugriff Dritter auf die
Privatsphidre und iiber den Umgang Dritter mit personenbezogenen Daten der betroffenen Person.’
Gemal Art. 8 Abs. 2 Satz 1 GRCh diirfen Daten ,,nur nach Treu und Glauben fir festgelegte Zwecke und
mit Einwilligung der betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen
Grundlage verarbeitet werden”. Diese gesetzlichen Grundlagen finden sich nach Er6ffnung des Anwen-
dungsbereichs in der DSGVO. Fiir eine Hochschule mit Sitz in Deutschland, die personenbezogene Da-
ten ganz oder teilweise automatisiert verarbeitet, ist die Datenschutz-Grundverordnung nach Art. 2
Abs. 1 und Art. 3 Abs. 1 DSGVO sachlich und raumlich anwendbar. Die Datenschutz-Grundverordnung
regelt die Grundsatze der Datenverarbeitung in Art. 5 Abs. 1 DSGVO, die bei jeder Datenverarbeitung
zu beachten sind, sowie die Rechtsgrundlagen der Verarbeitung vorrangig in Art. 6 DSGVO. Fir Verant-
wortliche, die Aufgaben im 6ffentlichen Interesse wahrnehmen oder 6ffentliche Gewalt ausiiben, bie-
tet die Datenschutz-Grundverordnung Offnungsklauseln in Art. 6 Abs. 1 UAbs. 1 lit. c und e DSGVO. Da
staatliche Hochschulen akademische Bildung im offentlichen Interesse vermitteln und durch die
Vergabe ihrer Bildungsabschliisse dffentliche Gewalt austiben,® dirfen die Mitgliedstaaten selbst da-
tenschutzrechtliche Regelungen in diesem Bereich erlassen. Hieran kniipft das DSG NRW an. Eine Da-
tenverarbeitung kann von einer 6ffentlichen Stelle grundséatzlich auch auf eine Einwilligung nach Art.
6 Abs. 1 UAbs. 1 lit. a DSGVO gestiitzt werden, soweit diese oder deren Zweck grundsatzlich dem Auf-
gabenbereich der 6ffentlichen Stelle zuordenbar ist.!! Dies folgt daraus, dass sich 6ffentliche Stellen
mit Hilfe der Einwilligung nicht anderweitiger rechtlicher Bindungen entledigen kénnen und an den
Grundsatz der Gesetzmaligkeit der Verwaltung und die gesetzliche Aufgabenzuweisung gebunden
sind.*

9 RoRnagel, NJW 2019, 1 (2).

10 RoRnagel, ZD 2020, 296 (297 f.) m.w.N.

11 Dies ist hinsichtlich Entwicklung und Einsatz von Learning Analytics-Verfahren fir Hochschulen in NRW der
Fall; siehe dazu unten Kapitel zur Aufgabenerfillung.

12 stemmer, in: Wolff/Brink (Hrsg.) 2023, Art. 7 DSGVO Rn. 3.
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4. Einwilligung als Rechtsgrundlage

Fragenkomplex 1:*3 Einwilligungen als Rechtsgrundlage

1.A: Kénnen Hochschulen beim Einsatz von Learning Analytics die freiwillige Einwilligung von
Studierenden einholen?

Ob die Einwilligung nach Art. 6 Abs. 1 UAbs. 1 lit. a DSGVO als zuldssige Rechtsgrundlage fiir den Einsatz
von Learning Analytics gesehen werden kann, ist auf Grund der bestehenden Machtdisparitat zwischen
Hochschule und Studierenden fraglich. So wird die Freiwilligkeit der Erteilung der Einwilligung insbe-
sondere dann verneint werden missen, wenn von ihr die Absolvierung und der Abschluss eines Studi-
ums abhingt.’ Dabei ist zu beachten, dass der Betrieb des Learning Analytics-Systems unabhingig von
der Einwilligung einzelner Studierender erfolgt. Insgesamt kann der Zwang zur Nutzung des Systems
schwerer wiegen als der Zwang, einer Datenauswertung ausgesetzt zu sein. Entscheidend ist letztlich
die Ausgestaltung des Systems: Wird zum Beispiel erfasst, wie haufig oder wie lange bestimmte Stu-
dierende das System nutzen? Findet eine Videoauswertung im Horsaal oder Giber die Webcam eines
Endgerats statt? Oder ist das System beschrankt auf die freiwillige Eingabe einer Selbsteinschatzung
nach einer Vorlesung? Oder bewertet lediglich der Dozent die Mitarbeit der Studierenden insgesamt
oder sogar einzelner Studierender? Denkbar sind auch freiwillig bearbeitbare Quizze, die automatisiert
ausgewertet werden und eine langsschnittliche Bewertung der Entwicklung tGber das Semester hinweg
erlauben oder gar eine Prognose zum Bestehen eines Kurses ausgeben. Der Grad des hochschulseitig
ausgelibten Zwanges unterscheidet sich in diesen Szenarien erheblich.

In Erwdgungsgrund 43 Satz 1 DSGVO findet sich die Aussage, dass eine Einwilligung ausgeschlossen
sein sollte, wenn zwischen der betroffenen Person (hier: Studierende) und dem Verantwortlichen
(hier: Hochschule) ein klares Ungleichgewicht besteht, insbesondere wenn es sich bei dem Verant-
wortlichen um eine Behorde handelt. Gleichzeitig wird diese Aussage dahingehend abgeschwacht,
dass ungleiche Machtverhaltnisse die Freiwilligkeit nur dann entfallen lassen, wenn sich dies unter Be-
ricksichtigung samtlicher Umstande des Einzelfalls ergibt. Besteht zwischen dem Verantwortlichen
und der betroffenen Person eine Machtdisparitdt, wie im vorliegenden Verhaltnis zwischen Hoch-
schule und Studierenden, so ist priifen, ob sie Auswirkungen auf die Einwilligungen hat. Sofern sich die
bestehende Machtdisparitat nicht auf die Einwilligung auswirkt und die in Art. 7 DSGVO normierten
Bedingungen eingehalten werden, steht der Einholung von Einwilligungen von Studierenden fiir den
Einsatz von Learning Analytics grundsatzlich nichts entgegen.

4.1 Bedingungen einer Einwilligung

1.A.1: Sind Einschrinkungen dabei zu beriicksichtigen? Wie muss eine entsprechende Einwilli-
gung gestaltet sein?

Wird eine Verarbeitung von personenbezogenen Daten im Rahmen von Learning Analytics auf das da-
tenschutzrechtliche Instrument der Einwilligung nach Art. 6 Abs. 1 UAbs. 1 lit. a DSGVO gestiitzt, so hat
der Verantwortliche die gesetzlichen Anforderungen in Art. 7 DSGVO — die durch die Definition der
Einwilligung in Art. 4 Nr. 11 DSGVO weiter ausgepragt werden — zu beriicksichtigen.

Die Datenschutz-Grundverordnung sieht kein Schriftformerfordernis fiir Einwilligungen vor. Dement-
sprechend kann die Einwilligung fiir die Nutzung von Learning Analytics grundsatzlich in jeder beliebi-
gen Form erteilt werden. Angesichts der in Art. 7 Abs. 1 DSGVO geregelten Nachweispflicht des Ver-

13 Die kursiv gesetzten Fragen entstammen der Aufgabenbeschreibung des Auftraggebers. Aus Griinden der

besseren Lesbarkeit wurde im Rechtsgutachten von der urspriinglichen Gliederung des Auftraggebers abge-
wichen.

Siehe auch im Kontext des Einsatzes von E-Learning-Plattformen Golland, in: Specht/Mantz (Hrsg.) 2019, § 23
Rn. 87 unter Verweis auf Internationale Arbeitsgruppe fiir Datenschutz in der Telekommunikation, Arbeits-
papier zum Thema E-Learning-Plattformen, 3.

14
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antwortlichen lGber den Erhalt einer wirksamen Einwilligung, empfiehlt es sich, den Erhalt einer Einwil-
ligung, sofern sie nicht ohnehin schriftlich eingeholt wird, zu dokumentieren, um deren Vorliegen
rechtssicher nachweisen zu kénnen. Erfolgt die Einholung der Einwilligung elektronisch, so kann die
Dokumentation der Einwilligung im Wege der Speicherung des Einwilligungstextes zusammen mit ei-
nem zuverldssigen Identifizierungsmerkmal des Einwilligenden und dem dazugehdrigen Eingabezeit-
punkt (,,timestamp”) erfolgen.

Art. 4 Nr. 11 und Erwagungsgrund 32 DSGVO setzen fir die Einwilligung eine eindeutige bestatigende
Handlung voraus. Hieraus folgt, dass eine konkludente Einwilligung durch Schweigen oder blofRe Nut-
zung des Dienstes unwirksam ist. Schweigen, Inaktivitdt und vorangekreuzte Kastchen (Opt-Out) sind
damit unzureichend. Jede Einwilligung bedarf insoweit einer aktiven Handlung der betroffenen Person.
Wird die Einwilligung schriftlich eingeholt, sollte mit dem Ersuchen der Einwilligung die Unterschrift
der betroffenen Person eingefordert werden. Im Falle der elektronischen Einholung von Einwilligung
fir die Legitimation der Verarbeitung personenbezogener Daten im Rahmen von Learning Analytics
kommt das sog. Opt-In-Verfahren in Betracht, bei dem die betroffene Person selbst in Form des Ankli-
ckens von Check-Boxen in die Verarbeitung einwilligt. Soweit die studierende betroffene Person ihre
Identitat Gber das Einloggen in den Uni-Account bereits nachgewiesen hat, ist kein Double-Opt-In-Ver-
fahren notwendig.

Art. 4 Nr. 11 DSGVO fordert, dass eine Einwilligung als Ausdruck der informationellen Selbstbestim-
mung nur dann wirksam ist, wenn sie freiwillig erteilt wird. Freiwillig ist die Einwilligung, wenn sie ohne
Zwang und aus freier, autonomer Entscheidung der betroffenen Personen erteilt wird.'®> Angesichts
der klaren Machtdisparitat zwischen der Hochschule und den Studierenden ist bezlglich des Einsatzes
von Learning Analytics genau zu prifen, ob sich die ungleiche Machtverteilung auf die Freiwilligkeit
der Einwilligung auswirkt. Im Einzelfall ist eine Einwilligung trotz Machtungleichgewicht wirksam, wenn
sich das Ungleichgewicht in der konkreten Einwilligungssituation nicht niederschlagt, etwa weil die
Verarbeitung im Interesse der Studierenden liegt oder die Studierenden keinerlei Nachteile erleiden,
wenn sie ihre Einwilligung (hier: in die Nutzung von Learning Analytics) verweigern.'® Umgekehrt fehlt
es an Freiwilligkeit, wenn eine Datenverarbeitung fir die Abwicklung eines Verhaltnisses nicht erfor-
derlich und mit Nachteilen fiir den Betroffenen verbunden ist. Damit ldsst sich in Bezug auf das Erfor-
dernis der Freiwilligkeit festhalten, dass die Nutzung von Learning Analytics auf Grundlage einer Ein-
willigung nicht moglich sein wird, sofern eine Nutzungspflicht besteht, sondern nur, wenn die Nutzung
von Learning Analytics als Zusatzangebot der Hochschule angeboten wird.

Die von Art. 4 Nr. 11 DSGVO verlangte Informiertheit setzt voraus, dass die betroffene Person weil,
worin sie eingewilligt hat. Dementsprechend sind Einwilligungserklarungen so klar und transparent wie
moglich zu formulieren (s. Formularbeispiel Anlage 1). Insbesondere schwammige Zweckbegrenzun-
gen missten hier unterbleiben. Neben der konkreten Zweckbenennung muss eine wirksame Einwilli-
gung auBerdem auffiihren: die Identitat des Verantwortlichen, die verarbeiteten Datenkategorien so-
wie gegebenenfalls die Absicht einer ausschliefRlich automatisierten Entscheidung.

Nach Art. 7 Abs. 4 DSGVO ist der betroffenen Person auch von der Moglichkeit eines Widerrufsrechts
in Kenntnis zu setzen. Der Widerruf der Einwilligung hat zur Folge, dass jede kiinftige Verarbeitung
durch Verantwortliche rechtswidrig ist, sofern kein anderer Erlaubnistatbestand die Verarbeitung
rechtfertigt. Die auf Grundlage der Einwilligung gespeicherten Daten miissten dann geldscht werden,
insbesondere wenn die betroffene Person dies — im Rahmen ihres Rechts auf Loschung im Sinne des
Art. 17 Abs. 1 lit. b DSGVO — fordert und geltend macht. Dementsprechend sind technisch-organisato-
rische MaBnahmen erforderlich, damit die Anforderungen ab Erhalt des Widerrufs auch tatsachlich
umgesetzt werden. Nicht erfasst vom Widerrufsrecht sind hingegen anonymisierte Trainingsdaten, da

15 Schulz, in: Gola/Heckmann (Hrsg.), DS-GVO/BDSG 2022, Art. 7 DSGVO Rn. 21.
16 Siehe zum Beispiel Stemmer, in: Wolff/Brink (Hrsg.) 2023, Art. 7 DSGVO Rn. 53.
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diese Trainingsdaten angesichts des fehlenden Personenbezugs nicht in den sachlichen Anwendungs-
bereich der Datenschutz-Grundverordnung fallen. Im Umkehrschluss ist bei Trainingsdaten mit Perso-
nenbezug das Widerrufsrecht zwingend zu beachten.

Die Datenschutz-Grundverordnung trifft keine Aussage zur Geltungsdauer von Einwilligungen. Der Eu-
ropdische Datenschutzausschuss (EDSA) empfiehlt allerdings, die Einwilligung in angemessenen Zeit-
abstdanden zu erneuern, um eine regelmaRige Information der betroffenen Person Uber die von ihr
erteilten Einwilligungen zu gewihrleisten und ihr bei Bedarf den Widerruf derselben zu erméglichen.”’
Im Ubrigen kann die urspriingliche Einwilligung ihre Wirksamkeit verlieren, wenn sich die Verarbeitung
signifikant verandert oder weiterentwickelt und damit nicht mehr den urspriinglichen Zweck verfolgt.®
Da davon auszugehen ist, dass sich gerade in den ersten Jahren der Entwicklung und des Einsatzes von
Learning Analytics-Verfahren die Verarbeitungen signifikant verandern dirften, sollten die Intervalle
zur Uberpriifung der eingeholten Einwilligungen hinsichtlich ihrer Wirksamkeit in dieser Zeit méglichst
kurzgehalten werden.

Eine wirksame Einwilligungserklarung muss folgende Elemente enthalten:

e |dentitat des Verantwortlichen,

e Verarbeitete Datenkategorien,

e Zweck der Verarbeitung,

o Gegebenenfalls und soweit moéglich konkrete Angaben zu den Empfangern der personenbezo-
genen Daten,®

e Hinweis Uber Bestehen und Form der Auslibung des Widerrufsrechts sowie

e gegebenenfalls einen Hinweis auf eine automatisierte Entscheidungsfindung einschlielRlich
Profiling im Sinne des Art. 22 DSGVO.

Bezogen auf die Szenarien 1 bis 3 ware ein entsprechender Hinweis auf eine automatisierte Entschei-
dungsfindung fiir Szenario 1 und 3 nicht notwendig, flir Szenario 2 hingegen ware gegebenenfalls da-
rauf hinzuweisen (siehe ausfiihrlich Kapitel 5.4).

4.2 Gesamteinwilligung

1.A.2: Die Nutzung von Daten fiir bestimmte analytische Zwecke ist zum Zeitpunkt der Erhe-
bung kaum vorher anzugeben. Ist eine Gesamteinwilligung fiir die Nutzung von Learning Ana-
lytics daher méglich oder muss auf der Ebene einzelner Auswertungen separat eingewilligt wer-
den? Welche Grenzen bestehen?

Es ist nicht moglich, betroffene Personen pauschal in die Datenverarbeitung zu Zwecken von Learning
Analytics einwilligen zu lassen. Dies wiirde weder dem Zweckbindungsgrundsatz noch dem Transpa-
renzgrundsatz gentigen. Aus Sicht des Verantwortlichen ist es vorteilhaft, die Zwecke der Verarbeitung
moglichst umfassend, aber dennoch genau zu fassen.

Eine Gesamteinwilligung fiir die Nutzung von Learning Analytics ware grundsatzlich moglich, sofern die
Verarbeitungszwecke miteinander vereinbar sind. Eine Vereinbarkeit der Zwecke kann insbesondere
dann angenommen werden, wenn die im Zuge des Einsatzes von Learning Analytics erfolgenden Ver-
arbeitungen von personenbezogenen Daten (ibergeordnet auf einen gemeinsamen Zweck (hier: Opti-
mierung des individuellen Lern- und Lehrerfolgs) zielen. Wenngleich auch méglicherweise nicht fir alle

17 EDSA, Leitlinien 05/2020, Rn. 111.

18 Sogenannter ,function creep”, den die Zweckbestimmung verhindern soll, siehe EDSA, Leitlinien 05/2020,
Rn. 55, 56.

19 Vergleiche EuGH, Urteil vom 12.01.2023, Rs. C-154/21 zu Art. 15 Abs. 1 lit. ¢ DSGVO der im Wortlaut Art. 13
Abs. 1 lit. e und 14 Abs. 1 lit. e DSGVO entspricht. Es erscheint wahrscheinlich, dass dies auch fur die Infor-
mationspflichten im Rahmen der Einwilligung gilt.
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im Rahmen von Learning Analytics verarbeiteten personenbezogenen Daten eine einzige (Ge-
samt-)Einwilligung ausreichen wird,?° wird dies zumindest fiir einen GroRteil der im Rahmen von Lear-
ning Analytics erfolgenden Verarbeitungen (mit dhnlichen Zwecken) moglich sein. In diesem Fall ms-
sen alle Zwecke in der Einwilligungserklarung aufgefiihrt werden.?

Eine gewisse Granularitat der Zweckbeschreibung starkt die informationelle Selbstbestimmung der be-
troffenen Personen, da diese besser informiert werden. Dabei darf die granulare Aufteilung der Zwe-
cke ihrerseits aber auch nicht tiberschieBend erfolgen und in Intransparenz umschlagen.

Weichen die Verarbeitungszwecke, fir die eine Gesamteinwilligung eingeholt werden soll, zu stark
voneinander ab, so wird es jedoch an der notwendigen Bedingung der Freiwilligkeit fehlen (siehe Kap.
4.1). In diesem Fall ware die Einwilligung eine ungiiltige Grundlage fiir die Verarbeitung. Das Zusam-
menspiel zwischen der Einwilligung und dem Zweckbindungsgrundsatz dient letztlich dem Schutz vor
einer sukzessiven Ausweitung oder einem Verwischen der Zwecke, fir die die personenbezogenen Da-
ten verarbeitet werden, nachdem die betroffene Person in die anfangliche Verarbeitung ihrer Daten
eingewilligt hat.?2 Unzuldssig ist somit auch, nicht bereits vorhersehbare oder festgelegte Zwecke an-
zugeben, die aktuell (noch) nicht, sondern moglicherweise erst in der Zukunft verfolgt werden sollen
(also de facto eine Einwilligung ,,auf Halde” eingeholt werden soll). Fir die betroffene Person muss
vielmehr ersichtlich sein, welche Verarbeitungen aktuell erfolgen und welchen Zwecken diese Verar-
beitungen aktuell dienen. Anders formuliert diirfen personenbezogene Daten nicht ohne explizite Ver-
arbeitungsgrundlage auf Vorrat flr potenzielle zukiinftige Zwecke gespeichert werden.

Bei Learning Analytics handelt es sich gerade nicht um einen starren Ansatz, sondern vielmehr um
einen iterativen Prozess (Sammlung, Aufbereitung, Analyse und Auswertung von Daten), der sich auf
Grund der Analyse von weiteren Daten oder der Anderung der Analysemethode erweitern/verindern
kann.? Ob damit eine Zweckanderung einhergeht, misste im Einzelfall Gberpriift werden. Bei jeder
Erweiterung oder Ergdanzung der Verarbeitungszwecke misste tUberpriift werden, inwieweit diese mit
dem urspriinglichen Zweck vereinbar ist und ggf. eine erneute/separate Einwilligung einzuholen ist.?*

20 5o fielen zum Beispiel die zum Trainieren des Learning Analytics-Verfahrens erforderlichen Datenverarbei-

tungen strenggenommen nicht mehr unter den Zweck der Optimierung des individuellen Lernerfolgs. Uber
diesen misste deswegen auch in einer Aufforderung zur Einwilligung in die Datenverarbeitung gesondert
informiert werden.

21 Siehe zum Beispiel Schulz, in: Gola/Heckmann (Hrsg.), DS-GVO/BDSG, Art. 7 DSGVO Rn. 45.

22 Siehe EDSA, Leitlinien 05/2020, Rn. 45 ff.

23 Lipp, in: Bachor/Hug/Pallaver (Hrsg.) 2021, 127.

24 Zum sogenannten ,Broad Consent” im Kontext wissenschaftlicher Forschungszwecke siehe Kapitel 5.7.
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5. Aufgabenerfiillung als Rechtsgrundlage

Fragenkomplex 2: Aufgabenerfiillung als Rechtsgrundlage

2.A: In § 58 HG NRW findet sich die Verpflichtung von Hochschulen zur Verbesserung des Stu-
dienverlaufs: ,[...] Die Hochschule ergreift Mafinahmen zur Verbesserung des Studienerfolgs.
[...]“. Das Gutachten sollte kldren, ob diese Norm einen geeigneten Erlaubnistatbestand im
Sinne des Art. 6 Abs. 1 lit. e DSGVO fiir die Nutzung von Daten fiir Learning Analytics darstellt.

2.B: Welche weiteren damit in Verbindung stehenden Rechtsnormen und Erlaubnistatbestéiinde
kénnen fiir den Einsatz von Learning Analytics einschldgig sein?

5.1 Wahrnehmung einer Aufgabe im o6ffentlichen Interesse

Art. 6 Abs. 1 UAbs. 1 lit. e DSGVO rechtfertigt in seiner ersten Alternative jede Datenverarbeitung, die
fir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt. Diese Aufgabe
muss dem Verantwortlichen tGbertragen worden sein. Ob eine Aufgabe im 6ffentlichen Interesse be-
steht, die eine Verarbeitung personenbezogener Daten erfordert, bestimmt jedoch nicht der Verant-
wortliche. Die Datenschutz-Grundverordnung selbst definiert allerdings weder, was sie unter 6ffentli-
chem Interesse versteht, noch wie die Ubertragung der Aufgabe zu erfolgen hat. Beides kdnnen die
Union oder die Mitgliedstaaten im Rahmen einer Rechtsgrundlage im Sinne von Art. 6 Abs. 3 Satz 1
DSGVO selbst bestimmen. Aus der Verbindung mit Art. 6 Abs. 3 Satz 1 DSGVO folgt, dass lit. e nur eine
Scharniernorm ist und der eigentliche Erlaubnistatbestand in der ,Rechtsgrundlage fir die Verarbei-
tungen” der Union oder des Mitgliedstaats zu sehen ist.?> Die Datenverarbeitung muss durch die ge-
setzliche Rechtsgrundlage erlaubt werden, die sie nur zuldsst, wenn sie fiir die Wahrnehmung einer
Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt. Dieser Zweck der Datenverarbeitung muss
nach Art. 6 Abs. 3 Satz 2 DSGVO in der Rechtsgrundlage festgelegt werden.

5.2 Datenschutzrechtliche Generalklausel

Hochschulen in NRW unterliegen als Trager funktionaler Selbstverwaltung und zugleich staatliche Ein-
richtungen? sowohl der Datenschutz-Grundverordnung als auch dem Datenschutzgesetz des Landes
NRW (DSG NRW).

Auch nach § 8 Abs. 7 HG NRW gelten die allgemeinen datenschutzrechtlichen Vorschriften im Ubrigen.
Dies nimmt auf das in § 5 Abs. 6 DSG NRW verankerte Subsidiaritatsprinzip Bezug, wonach grundsatz-
lich besondere datenschutzrechtliche Vorschriften dem allgemeinen Datenschutzgesetz vorgehen.?’

Hinsichtlich der Zulassigkeit einer Datenverarbeitung ist folglich auf § 3 DSG NRW abzustellen. Nach
§ 3 Abs. 1 DSG NRW ist die Verarbeitung personenbezogener Daten durch 6ffentliche Stellen zulassig,
wenn sie fur die Wahrnehmung einer im 6ffentlichen Interesse liegenden Aufgabe der verarbeitenden
Stellen erforderlich ist. § 3 DSG NRW ist eine allgemeine Rechtsgrundlage fiir eine Verarbeitung perso-
nenbezogener Daten durch 6ffentliche Stellen im Sinne von Art. 6 Abs. 1 UAbs. 1 lit. e DSGVO. Sie ist
damit die datenschutzrechtliche Generalklausel auf Landesebene, die eine Datenverarbeitung recht-
fertigen kann.?® Eine Verarbeitung personenbezogener Daten greift immer in die Rechtssphire des Be-
troffenen ein, namlich in das Recht auf informationelle Selbstbestimmung und das Recht auf Daten-
schutz. Da es kein belangloses Datum gibt,? ist jede Datenverarbeitung ein rechtfertigungsbediirftiger
Eingriff. Demzufolge bedarf es immer einer Rechtsgrundlage, die den MaRstdben der Rechtsprechung
des Bundesverfassungsgerichts (BVerfG) und des Europaischen Gerichtshofs (EuGH) geniigen muss.

25 RoRnagel, in: Simitis/Hornung/Spiecker gen. D6hmann (Hrsg.) 2019, Art. 6 Abs. 1 DSGVO Rn. 71.

%6 Reimer 2019, Rn. 81.

27 Entsprechend zur alten Rechtslage Noack, in: von Coelln/Schemmer (Hrsg.) 2022, § 8 HG NRW Rn. 11.
28 Schwartmann/Hermann/Mihlenbeck, in: Schwartmann/Pabst (Hrsg.) 2020, § 3 Rn. 1.

2% BVerfGE 65, 1 (45).
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Sofern das Verwaltungshandeln in diesem Sinne verfassungsrechtlich zulassig ist, kann die Datenver-
arbeitung als solche Uber die Generalklausel des § 3 DSG NRW legitimiert werden.

Verfassungsrechtlicher Ausgangspunkt fiir das Handeln der 6ffentlichen Verwaltung ist Art. 20 Abs. 3
GG, wonach die 6ffentliche Verwaltung an Recht und Gesetz gebunden ist. Voraussetzung fir das Ein-
greifen des § 3 Abs. 1 DSG NRW kann daher nur eine im 6ffentlichen Interesse liegende Aufgabe der
verarbeitenden Stelle sein, die ihr per Gesetz zugewiesen ist. Wie konkret die Aufgabenzuweisung ge-
fasst sein muss, lasst sich nicht allgemein bestimmen. Die Voraussetzungen sind erfillt, wenn die 6f-
fentliche Stelle schlicht im Rahmen ihrer Zustdndigkeit tatig wird und dabei personenbezogene Daten
verarbeiten muss.>°

Aufgaben in der Zustandigkeit der verarbeitenden Stelle sind sowohl in nationalen Rechtsvorschriften
als auch in europarechtlichen Vorgaben festgelegt. § 3 Abs. 1 Var. 1 DSG NRW kann eine Datenverar-
beitung nur dann rechtfertigen, wenn auch das Handeln der 6ffentlichen Stelle formell und materiell
rechtmalig ist. Daraus wird auch gefolgert, dass die RechtmaRigkeit der Datenverarbeitung mit der
RechtmaRigkeit des Verwaltungshandelns steht oder fillt.3! Im strengen Sinne ,,unabdingbar” oder
»Zwingend notwendig” braucht die Datenverarbeitung nicht zu sein,3? da hinsichtlich der Erfiillung ei-
ner im offentlichen Interesse liegenden Aufgabe auch in bestimmtem Umfang die Kriterien Effizienz
oder Birgerfreundlichkeit einflieRen kénnen.

Entscheidend ist aber auch, dass die Datenverarbeitung zur Wahrnehmung einer im 6ffentlichen Inte-
resse liegenden Aufgabe der verarbeitenden Stelle erforderlich ist. Flr das Kriterium der Erforderlich-
keit ist zu beachten, dass es sich um einen autonomen Begriff des Unionsrechts handelt.?® Gefordert
wird nicht das ,, mildeste Mittel”, sondern ein Konnex zwischen Zweck und Daten. Erforderlich kann
damit nur die Verarbeitung der Daten sein, ohne die die 6ffentliche Stelle die Wahrnehmung der im
offentlichen Interesse liegenden Aufgabe nicht erfiillen kann.?* Erforderlich ist eine Datenverarbeitung
in der Regel nur, wenn die Zielerreichung im konkreten Einzelfall ohne die Verarbeitung nicht, nicht
vollstandig oder nicht in rechtmaRiger Weise erfolgen kann.?®> Die Datenverarbeitung muss sich bezo-
gen auf die verfolgte Aufgabe auf das absolut Notwendige beschrinken.® Ohne eine solche Einschrin-
kung ware es 6ffentlichen Stellen erlaubt, Daten, die Gber das Notwendige hinausgehen, zu verarbei-
ten. Das willktirliche Sammeln von Daten zur Erstellung von Personlichkeitsprofilen soll die Norm aber
einerseits nicht erméglichen.®” Andernfalls wiirde sie ins Leere laufen. Andererseits stellt die Erforder-
lichkeit aber auch sicher, dass den offentlichen Stellen die tatsachlich legitim bendtigten Daten zur
Verfligung stehen, um die Erflllung der Aufgaben zu ermdglichen.

Die Aufgaben 6ffentlicher Hochschulen im Sinne von Art. 6 Abs. 1 UAbs. 1 lit. e DSGVO und § 3 Abs. 1
DSG im Kontext der Lehre ergeben sich aus den Hochschulgesetzen.3® Ob eine Datenverarbeitung im
Rahmen der Lehre zur Wahrnehmung der Aufgaben einer Hochschule in NRW erforderlich ist, ist nach
den der Hochschule gesetzlich zugewiesenen Aufgaben im Einzelfall zu beurteilen. Dies gilt fiir jede
abgrenzbare Funktion einer E-Learning-Plattform oder eines Learning Management-Systems, durch
die die Verarbeitung personenbezogener Daten erfolgt.

30 Schwartmann/Hermann/Miihlenbeck, in: Schwartmann/Pabst (Hrsg.) 2020, § 3 Rn. 27.
31 Schwartmann/Hermann/Miihlenbeck, in: Schwartmann/Pabst (Hrsg.) 2020, § 3 Rn. 28.
32 Albers/Veit; in: Wolff/Brink (Hrsg.) 2023, Art. 6 DSGVO Rn. 19.

33 Albers/Veit, in: Wolff/Brink (Hrsg.) 2023, Art. 6 DSGVO Rn. 60.

3 Schwartmann/Hermann/Miihlenbeck, in: Schwartmann/Pabst (Hrsg.) 2020, § 3 Rn. 29.
35 ERer, in: Auernhammer (Hrsg.) 2020, § 3 BDSG Rn. 22.

36 petri, in: Kiihling/Buchner (Hrsg.) 2018, § 3 BDSG Rn. 14.

37 ERer, in: Auernhammer (Hrsg.) 2020, § 3 BDSG Rn. 24.

3 Golla, in: Specht/Mantz (Hrsg.) 2019, § 23 Rn. 83.

39 Golla, in: Specht/Mantz (Hrsg.) 2019, § 23 Rn. 87.

Seite 16 von 56



Lehre als Aufgabe deckt grundsatzlich auch den Einsatz technischer Hilfsmittel*® sowie die ganz oder
teilweise automatisierte Verarbeitung von Daten ab. Dazu zahlt auch E-Learning und die Verwendung
von Learning Management-Systemen.*! Ein Teil der Literatur geht jedoch undifferenziert davon aus,
dass E-Learning-Plattformen und Learning Management-Systeme an Hochschulen nur in einzelnen
Funktionalititen und vorwiegend als Content-Management-Systeme genutzt werden sollten.*? Rich-
tigerweise ist jedoch sowohl auf die konkreten Funktionen als auch auf die konkreten gesetzlichen
Aufgabenzuweisungen abzustellen. Dies gilt auch flr Learning Analytics-Funktionen und die damit ein-
hergehende Verarbeitung personenbezogener Daten.

5.3 Aufgabenzuweisung mit Bezug zu Learning Analytics

5.3.1. Rechtsrahmen Hochschulrecht NRW

Das Hochschulrecht in NRW wird nicht nur durch das Hochschulgesetz NRW geregelt. Hochschulspezi-
fische Bestimmungen finden sich in zahlreichen Landesgesetzen und auch in der Landesverfassung.®®
Wesentliche gesetzliche Rechtsgrundlagen des nordrhein-westfilischen Hochschulrechts in Bezug zum
Einsatz von Learning Analytics kdnnen sein:

e Gesetz liber die Hochschulen des Landes Nordrhein-Westfalen (Hochschulgesetz — HG
NRW),%

e Gesetz liber die Kunsthochschulen (Kunsthochschulgesetz — NRWKunstHG),

e Gesetz Uber die Fachhochschulen fiir den 6ffentlichen Dienst im Lande Nordrhein-Westfalen
(Fachhochschulgesetz 6ffentlicher Dienst — FHGGD),

e Gesetz liber die Deutsche Hochschule der Polizei (Polizeihochschulgesetz — DHPolG),

e Gesetz zur Verbesserung der Qualitdt in Lehre und Studium an nordrhein-westfalischen Hoch-
schulen (Studiumsqualitatsgesetz) v. 1.3.2011 = Art. 2 Gesetz zur Verbesserung von Chancen-
gleichheit beim Hochschulzugang in Nordrhein-Westfalen (GV. NRW. 165),

o Gesetz zu dem Staatsvertrag liber die Hochschulzulassung und zur Neufassung des Hochschul-
zulassungsgesetzes in Nordrhein-Westfalen v. 29.10.2019 (GV. NRW. 830).

5.3.2 Einsatz von Learning Analytics als erforderliche Aufgabe der Hochschule

Weder im Landesrecht NRW noch im Bundesrecht oder Unionsrecht findet sich eine Rechtsvorschrift,
die Learning Analytics ausdriicklich als Aufgabe einer Hochschule vorsieht. Neben § 58 Abs. 1 Satz 3
HG NRW? existieren aber Aufgabenzuweisungen, die den Einsatz von Learning Analytics begriinden
kdnnen.*

40 Flisek, CR 2004, 62 (64); Golla, in: Specht/Mantz (Hrsg.) 2019, § 23 Rn. 83.

4 Golla, in: Specht/Mantz (Hrsg.) 2019, § 23 Rn. 86 ff.

4 Golla, in: Specht/Mantz (Hrsg.) 2019, § 23 Rn. 87; Hansen/Hatteh, in: Seehusen/Lucke/Fischer (Hrsg.), e-
Learning Fachtagung Informatik, 2008, 329 (334).

Siehe Aufstellung bei Schemmer, in: von Coelln/Schemmer (Hrsg.) 2022, Grundlagen des Hochschulrechts in
Nordrhein-Westfalen, Rn. 34

4 Gesetz lUber die Hochschulen des Landes Nordrhein-Westfalen (Hochschulgesetz — HG) vom 16. September
2014, verkindet als Art. 1 G v. 16.9.2014 (GV. NRW. S. 547); zuletzt geandert durch Art. 1 G betreffend die
Mitgliedschaft der Universitatskliniken im Arbeitgeberverband des Landes vom 30.6.2022 (GV. NRW. S.
780b).

Vergleiche Frage 2.A.

Vergleiche Frage 2.B.

43

45
46
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5.3.2.1 § 3 Abs. 1 Satz 1 HG NRW
Die Vorschrift lautet:

,Die Universitdten dienen der Gewinnung wissenschaftlicher Erkenntnisse sowie der Pflege
und Entwicklung der Wissenschaften durch Forschung, Lehre, Studium, Forderung des wissen-
schaftlichen Nachwuchses und Wissenstransfer (insbesondere wissenschaftliche Weiterbil-
dung, Technologietransfer, Férderung von Ausgriindungen).”

Die Vorschrift ist eine allgemeine Aufgabenzuweisung, die die Kernaufgaben der Hochschulen abstrakt
generell festlegt. Dass den Universitaten die Aufgabe der Pflege und Entwicklung der Wissenschaften
zugewiesen ist, begriindet ihre Eigenschaft als Tragerinnen der Grundrechte aus Art. 5 Abs. 3 Satz 1
GG bzw. Art. 4 Abs. 1 NRW Verf. Diese werden im Rest des Gesetzes weiter konkretisiert.*’ Die allge-
meine Aufgabenzuweisung in § 3 HG NRW ist jedoch zu unbestimmt, um als datenschutzrechtliche
Erlaubnisnorm fir eingriffsintensive Datenverarbeitungen wie Datenzusammenfihrung und Profilbil-
dung zu dienen. Gleiches gilt auch fiir § 3 Abs. 2 HG NRW bezogen auf die Fachhochschulen.

5.3.2.2 § 3 Abs. 3 Satz 2 HG NRW
Die Vorschrift lautet:

,Die Hochschulen sollen erganzend Lehrangebote in Form elektronischer Information und
Kommunikation (Online-Lehrangebote) sowie MaBRnahmen zur Unterstitzung der Lehrange-
bote durch elektronisch basierte Methoden und Instrumente entwickeln.”

Die Vorschrift deckt den Einsatz von Learning Analytics als Aufgabe, weil Learning Analytics als ein
elektronisches Instrument eine MaRnahme zur Unterstiitzung des Lehrangebots ist. Die Vorschrift be-
zweckt, dass elektronische Information und Kommunikation in der Lehre noch starkeren Einsatz als
bisher finden. Dabei sollen laut Entwurfsbegriindung Lehrkonzepte entwickelt werden, die die Vorteile
der Prasenz-Veranstaltungen (insbesondere die Riickkoppelung der Studierenden mit den Lehrenden)
mit den Vorteilen einer ortsungebundenen Online-Lehre verbinden.*® Durch das NRWHG-AndG 2019
wurden die ,MaRnahmen zur Unterstiitzung der Lehrangebote durch elektronisch basierte Methoden
und Instrumente” eingefligt. Damit soll unterstrichen werden, dass auch im Bereich nicht elektronisch
angebotener Lehre ,,unterstiitzende MalRnahmen in Form elektronisch basierter Methoden und Instru-
mente sachgerecht” sind.*® Die ,,Entwicklung” von Methoden und Instrumenten schlieRt nach Sinn und
Zweck der Vorschrift deren Anwendung als MaRnahme ein, gegebenenfalls auch nach weiteren Auf-
gabenzuweisungen.

5.3.2.3 § 3 Abs. 7 HG NRW
Die Vorschrift lautet:

,Die Grundordnung kann weitere Hochschulaufgaben vorsehen, soweit diese mit den gesetz-
lich bestimmten Aufgaben zusammenhangen und deren Erflllung durch die Wahrnehmung
der weiteren Aufgaben nicht beeintrachtigt wird.”

Dem Wortlaut nach kdnnte die Vorschrift erlauben, dass eine Hochschule den Einsatz von Learning
Analytics als Aufgabe in ihrer eigenen Grundordnung bestimmt. Vom Sinn und Zweck der Vorschrift
her rdumt sie den Hochschulen insgesamt aber keine Allzustdndigkeit und kein Aufgabenfindungsrecht
ein.> Die Vorschrift verlangt kumulativ, dass die weiteren Aufgaben mit den gesetzlich bestimmten
Aufgaben zusammenhdngen und deren Erflllung durch die Wahrnehmung der weiteren Aufgaben

47 Siehe zum Beispiel § 35 HG NRW zu den Aufgaben.

% LT-Drs. 16/5410, 298.

49 LT-Drs. 17/4668, 152.

50 von Coelln, in: Leuze/Epping (Hrsg.) 2022, & 3 Rn. 24; Pernice-Warnke, in: von Coelln/Schemmer (Hrsg.) 2022,
§ 3 HG NRW Rn. 64.
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nicht beeintrachtigt wird.*! Dies bezieht sich auf samtliche Aufgaben. Im Zusammenhang mit anderen
in diesem Kapitel benannten Vorschriften ware statthaft, dass sich eine Hochschule den Einsatz von
Learning Analytics in die Grundordnung schreibt. Dies wiirde sich auch nicht als vollig neue Aufgabe
darstellen, sondern mit den sonstigen Aufgaben der Hochschule nach den HG NRW korrespondieren.
Siehe dazu und den Grenzen auch die folgenden Kapitel.

5.3.2.4 § 7 Abs. 2 Satz 1 und 2 HG NRW
Die Vorschrift lautet:

»Zur Qualitatsentwicklung und -sicherung Uberpriifen und bewerten die Hochschulen regel-
maRig die Erfullung ihrer Aufgaben, insbesondere im Bereich der Lehre und im Hinblick auf
den Studienerfolg. Die Evaluationsverfahren regeln die Hochschulen in Ordnungen, die auch
Bestimmungen Uber Art, Umfang und Behandlung der zu verarbeitenden und personenbezo-
genen Daten der Mitglieder und Angehdrigen enthalten, die zur Bewertung notwendig sind.”

Learning Analytics kdnnte zum Teil als MaRnahme zur Qualitatssicherung und Qualitdtsentwicklung
dienen. Dies muss aber in einer Satzung geregelt sein, welche auch Learning Analytics erlauben
konnte.>? Diese datenschutzrechtliche Gestattungsnorm steht hauptsdchlich im Kontext des Evaluati-
onsauftrags, der seinerseits der Qualitatssicherung dient. Dabei geht es gerade nicht um eine individu-
elle Lernevaluation, sondern um eine Lehrevaluation. Diese bezieht sich allgemein auf Aspekte der
Lehr- und Prifungsorganisation, die Betreuung der Studierenden, Umsetzung der Studiengangskon-
zeption, Studierbarkeit des Lehrangebots, Koharenz und Abstimmung des Lehrangebots, Internationa-
litit oder den Einsatz multimedialer Inhalte im Unterricht.>® Der Einsatz von Learning Analytics zur in-
dividuellen Lernevaluation kann somit von der Vorschrift nicht getragen werden; anderes gilt jedoch
fir die Lehrevaluation. Diese kann durch Learning Analytics-Verfahren unterstiitzt werden. Insoweit
tragt die Vorschrift auch den Einsatz von Learning Analytics-Verfahren zur Unterstiitzung der Lehreva-
luation.

5.3.2.5 § 8 Abs. 5 HG NRW
Die Vorschrift lautet:

,Die Hochschulen dirfen personenbezogene Daten ihrer ehemaligen Mitglieder und Angeho-
rigen verwenden, soweit dies zum Zwecke der Befragung im Rahmen der Qualitatssicherung
und von Evaluationen nach § 7 Absatz 2 oder zur Pflege der Verbindung mit diesen Personen
erforderlich ist und diese nicht widersprechen. Die Befragten sind auf die Freiwilligkeit ihrer
Angaben und ihre Widerspruchsmoglichkeit hinzuweisen. Das Nahere regelt die Evaluations-
ordnung.”

Die Vorschrift kann den Einsatz von Learning Analytics nicht als Aufgabe rechtfertigen, auch nicht hin-
sichtlich der Verwendung von personenbezogenen Daten Ehemaliger. Die Vorschrift ist klar auf die
Befragung im Rahmen der Qualitatssicherung und Evaluation beschrankt. Siehe auch unten zur Kapitel
5.8 zur Speicherbegrenzung.

5.3.2.6 § 58 Abs. 1 Satz 2 HG NRW
Die Vorschrift lautet:

,Die Hochschule ergreift MaRnahmen zur Verbesserung des Studienerfolgs.”

51 Siehe vertiefend dazu auch von Coelln, in: Leuze/Epping (Hrsg.) 2022, § 3 Rn. 164 f.

2 Vergleiche Uphues, DOV 2020, 234 (238), der Aufgrund der konkreten Ausgestaltung feststellt, dass § 7 Abs.
2 Satz 1 HG NRW in Verbindung mit der Evaluationsordnung der Westfalischen Wilhelms-Universitdt Mins-
ter keine Rechtsgrundlage fiir den Einsatz von Learning Analytics-Software ist.

53 Vergleiche zur entsprechenden Vorschrift im HG BaW(i, Keber/Bachmaier/Neef, JurPC Web-Dok. 97/2019,
Abs. 47.
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§ 58 HG NRW regelt zusammenfassend und zielgebend die grundsatzlichen Anforderungen an Studium
und Lehre.”* Nach § 58 Abs. 1 Satz 2 HG NRW ergreift die Hochschule MaRnahmen zur Verbesserung
des Studienerfolgs. Dies ist als Verpflichtung formuliert und auch als ein ,,objektivrechtlicher Auftrag
an die Hochschulen” intendiert.> Es ist ein Handlungsauftrag, der als Ergebnis einer gesetzlichen Ent-
wicklung zu verstehen ist. Mit dem Hochschulrechtsdanderungsgesetz 2019 ist der friihere Satz 2 ent-
fallen, welcher eine ausdriickliche Verpflichtung der Hochschulen auf den Studienerfolg statuierte.>®
Mit der Anderung bemiihte sich die Legislative um eine Klarstellung dahingehend, dass mit der bishe-
rigen Regelung kein subjektiv-rechtlicher Erfolgsanspruch der Studierenden verbunden sein sollte.”’
Anstatt einer vagen ,Erfolgsverpflichtung” trat die Verpflichtung zur Ergreifung konkreter, erfolgsbe-

zogener ,MaRBnahmen“.>®

Die Art der zu ergreifenden MalRnahmen bleibt an dieser Stelle im Gesetz offen. Zu den MaRnahmen
gehoren sicherlich auch die im weiteren Gesetz bereits konkret genannten und von den Hochschulen
umzusetzenden Malnahmen ,Studienplan® (§ 58 Abs. 3 HG NRW), ,Studienberatung” (§ 58a Abs. 1
HG NRW), , Fachstudienberatung” (§ 58a Abs. 2 HG NRW) und ,Studienverlaufsvereinbarung” (§ 58a
Abs. 3 HG NRW). Dies sind aber nur Beispiele, denn dadurch, dass die Legislative die MaBnahmenver-
pflichtung nach § 58 Abs. 1 Satz 3 HG NRW nicht weiter konkretisiert, macht er deutlich, dass er keinen
abschlieRenden MaBnahmenkatalog vorgeben wollte, auch wenn er an anderer Stelle im Gesetz kon-
krete MaRnahmen benennt.>® Dies korrespondiert im Ubrigen mit dem Selbstverwaltungsrecht der
Hochschulen nach § 2 HG NRW. Die Legislative versteht die Verpflichtung auch im Zusammenhang mit
der Verpflichtung fiir Studiengédnge ein ,Leitbild fiir die Lehre” zu entwickeln. Nach § 17 Abs. 1 Satz 1
der Studienakkreditierungsverordnung, welche als Musterrechtsverordnung innerhalb der Kultusmi-
nisterkonferenz verabschiedet worden ist, muss jede Hochschule als Voraussetzung fir die Akkreditie-
rung eines Studienganges tiber ein Leitbild fiir die Lehre verfiigen.®® § 58 Abs. 1 Satz 3 HG NRW unter-
streicht angesichts dessen den hohen politischen Stellenwert eines derartigen Leitbildes und ist zudem
fiir Studiengange, bei denen die o. g. Rechtsverordnung nicht greift — also insbesondere fiir Staatsexa-
mensstudiengdnge — konstitutiv.

Diese eher allgemeine Aufgabenzuweisung ist jedoch zu unbestimmt, um als datenschutzrechtliche
Erlaubnisnorm fiir eine derart eingriffsintensive Datenverarbeitung zu dienen. Es bedarf hierfir einer
rechtlichen Grundlage, die den Eingriff in die Grundrechte und Grundfreiheiten der Studierenden legi-
timiert. Der Einsatz von Learning Analytics mit Datenzusammenfiihrung und Profilbildung ist jedenfalls
nicht erforderlich, um die Aufgabenzuweisung des Art. 58 Abs. 1 Satz 2 HG NRW zu erfillen.

5.3.2.7 § 58 Abs. 2 Satz 2 HG NRW
Die Vorschrift lautet:

,Dabei sind auch Moglichkeiten des Selbststudiums zu nutzen und MaRnahmen zu dessen For-
derung zu treffen.”

Diese Vorschrift deckt den Hauptzweck von Learning Analytics in Bezug auf die Studierenden, also die
Forderung des Selbststudiums durch technische Mittel. Dies kommt sowohl in Szenario 2 als auch in
Szenario 3 zum Ausdruck, in welchem Studierende durch automatisierte Auswertungen ihrer Interak-
tionshistorie und weitere personenbezogener Daten im Vergleich zu Daten anderer Studierende im
Learning Management-System konkrete Aufgaben und Lerninhalte vorgeschlagen bekommen.

> Birnbaum, in: von Coelln/Schemmer (Hrsg.) 2022, § 58 HG NRW Rn. 1.

> LT-Drs. 17/4668, 173.

6 Die Hochschulen sind dem Studienerfolg verpflichtet.”

>’ LT-Drs. 17/4668, 173.

58 Birnbaum, in: von Coelln/Schemmer (Hrsg.) 2022, § 58 HG NRW Rn. 5.

% 50 auch Birnbaum, in: von Coelln/Schemmer (Hrsg.) 2022, § 58 HG NRW Rn. 5.
0 LT-Drs. 17/4668, 174.
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5.3.2.8 § 58 Abs. 2a Satz 1 HG NRW
Die Vorschrift lautet:

,Die Hochschulen kénnen im Einvernehmen mit dem Ministerium Reformmodelle des Studi-
ums insbesondere der Studienanfangerinnen und Studienanfanger erproben und im Rahmen
dieser Reformmodelle insbesondere Erganzungskurse anbieten und MaRnahmen zur Verbes-
serung des Studienerfolgs vorsehen; ...”

Die Vorschrift kann den Einsatz von Learning Analytics decken, allerdings nur in der Erprobungsphase
von Reformmodellen als MaBnahme zur Verbesserung des Studienerfolgs. Zudem bedarf es eines Ein-
vernehmens des Ministeriums. Der Einsatz von Learning Analytics misste also auf diesen Zweck be-
grenzt werden; die Vorschrift ist daher von untergeordneter Relevanz.

5.3.2.9 § 58a Abs. 1 HG NRW
Die Vorschrift lautet:

,,Die Hochschule berét ihre Studierenden sowie Studieninteressentinnen und Studieninteres-
senten, Studienbewerberinnen und Studienbewerber in allen Fragen des Studiums und der
allgemeinen, hochschuliibergreifenden Studienorientierung.”

Sie kann den Einsatz von Learning Analytics decken, wenn und soweit Learning Analytics hilft, die Stu-
dierenden hinsichtlich Auswahl, Lerninhalten, Fachrichtung, Studienschwerpunkten, Wahlfachern und
Kursen zu beraten. Dies ist insbesondere bei Szenario 1 und 3 gegeben. Allerdings tragt die Norm den
Einsatz von Learning Analytics nur am Rande, da die Hochschulen durch den Einsatz von Learning Ana-
lytics die ihnen in der Vorschrift zugewiesene Aufgabe nur zu einem kleinen Teil zu erfiillen imstande
sind. Zum einen kann der Unterstiitzungsleistung durch Learning Analytics nur einen Teil der Bera-
tungsleistung umfassen und ist durch weitere MaRnahmen zu ergdanzen und zum anderen betrifft diese
Art der Beratung nur Studierende, nicht hingegen Studieninteressent:innen sowie Studienbewer-
ber:innen.

5.3.2.10 § 62a Abs. 1 HG NRW
Die Vorschrift lautet:

,Die Hochschule soll das Lehrangebot so organisieren, dass das Studium auch als Teilzeitstu-
dium erfolgen kann.”

Die Vorschrift regelt das , echte Teilzeitstudium®, also insbesondere die Etablierung von Studiengan-
gen, die darauf ausgerichtet sind, parallel zu einer sonstigen Tatigkeit wahrgenommen zu werden.®!
Die Absolvierung eines Studiums in Teilzeit kann in nicht unerheblicher Weise durch entsprechende
Online-Lehrangebote in Learning Management-Systemen unterstiitzt oder sogar ermdglicht werden.
Diese wiederum kénnen durch Learning Analytics-Verfahren unterstiitzt werden. Dabei kdnnten sol-
che Verfahren darauf abgestimmt werden, Studierenden in Teilzeit spezielle Unterstiitzungsangebote
zu machen, die das Studieren in Teilzeit férdern. Insoweit tragt die Vorschrift auch den Einsatz von
Learning Analytics-Verfahren, spielt dabei aber nur eine untergeordnete Rolle, die speziell auf das Stu-
dieren in Teilzeit begrenzt wére.

5.3.2.11 § 3 Abs. 1 Studiumsqualitatsgesetz
Die Vorschrift ist Uberschrieben mit ,Qualitdtsverbesserung in Lehre und Studium” und lautet:

,Die Hochschule ist verpflichtet, ihre Lehre und ihre Studienbedingungen kontinuierlich zu ver-
bessern.”

61 Birnbaum, in: von Coelln/Schemmer (Hrsg.) 2022, § 64a HG NRW Rn. 4.
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Die Vorschrift findet sich im Gesetz zur Verbesserung der Qualitat in Lehre und Studium an nordrhein-
westfalischen Hochschulen (Studiumsqualitdtsgesetz). Dieses regelt im Wesentlichen eine Mittelga-
rantie und die Mittelvergabe zur Verbesserung der Lehre und der Studienbedingungen als Ausgleich
zum Wegfall der Studiengebiihren. Die mit der Vorschrift geregelte Maligabe ist aber als Verpflichtung
und damit 6ffentlich-rechtliche Aufgabe der Hochschulen zu verstehen, die die Lehre als Kernaufgabe
der Hochschulen nach § 3 HG NRW unterstreicht.®? An sie ist zwar die Verteilung der Mittel gebunden,
sie ist aber Aufgabe der Hochschule, die durch die Mittelvergabe gesichert werden soll.®® Die Vorschrift
ist generell ausformuliert. Zur Verbesserung von Studienbedingungen kann insoweit auch die Entwick-
lung von Learning Analytics-Verfahren zdhlen. Das wiirde den Mitteleinsatz fiir Learning Analytics er-
moglichen. Die Vorschrift allein ist aber zu unbestimmt, um damit eine konkrete Datenverarbeitung
als erforderliche Aufgabenwahrnehmung der Hochschule zu legitimieren. Die Vorschrift ermachtigt
aber im Zusammenspiel mit den vorgenannten Aufgabenzuweisungen und der Satzungsgebungskom-
petenz die bestimmte und normklare Ausgestaltung entsprechender Rechtsgrundlagen in einer Hoch-
schulordnung.

5.3.2.12 Zwischenergebnis

Das HG NRW und das Studiumsqualitatsgesetz bestimmen in mehreren Vorschriften Aufgaben, die von
Hochschulen in NRW zu erfiillen sind und die durch Learning Analytics-Verfahren erfiillt oder unter-
stitzt werden kdnnten.

5.4 Spezielle Abwagung Profiling
Fragenkomplex 6: Einzelfallentscheidungen und Profiling

Learning Analytics soll in erster Linie das Lernen und die Lehre unterstiitzen und férdern. Dabei
soll durch die Personalisierung der Unterstiitzungsangebote und Auswertung eine optimale
Wirkung erzielt werden.

6.A: Dabei stellt sich die Frage, ob die Empfehlung von Inhalten und der Hinweis auf Untersttit-
zungsangebote, wie z. B. die Studienberatung oder bestimmte Inhalte, bereits eine Einzelfall-
entscheidung im Sinne des Art. 22 DSGVO darstellt

6.B: Ist Learning Analytics fiir Studierende oder Lehrende Profiling im Sinne der DSGVO? Welche
Folgen ergeben sich ggf. daraus?

5.4.1 Einzelfallentscheidung im Sinne des Art. 22 DSGVO

Art. 22 DSGVO gibt der betroffenen Person das Recht, nicht einer ausschlieRlich auf einer automati-
sierten Verarbeitung — einschlieRlich Profiling — beruhenden Entscheidung unterworfen zu werden, die
ihr gegenlber rechtliche Wirkung entfaltet oder sie in ahnlicher Weise erheblich beeintrachtigt. Art. 22
DSGVO findet also nur Anwendung, wenn eine durch Mensch oder Maschine automatisch ausgefiihrte
Entscheidung auf Grundlage einer automatisierten maschinellen Verarbeitung (Automated Decision
Making) vorliegt. Die Entscheidung muss ausschlieRlich maschinell erfolgen, also der auch nur teilwei-
sen Entscheidung durch eine natiirliche Person entzogen sein.®* Die Empfehlung von Inhalten und der
Hinweis auf Unterstiitzungsangebote stellen eine automatisierte Einzelfallentscheidung dar, wenn sie
auf Grundlage der vorhandenen personenbezogenen Daten der Studierenden zum Beispiel zu Lern-
prozess, Studienfortschritt, Notenniveau, soziodemografischer Faktoren und Ahnlichem beziiglich der
konkreten Person getroffen werden. Art. 22 DSGVO kommt allerdings nur zum Tragen, wenn diese
automatisierte Verarbeitung der studierenden Person gegeniiber rechtliche Wirkung entfaltet oder sie
in ahnlicher Weise erheblich beeintrachtigt. Eine rechtliche Wirkung ist beispielsweise bei belastenden

62 LT-Drs. 15/97, 32.
3 LT-Drs. 15/97, 26 f.
8 sSchulz, in: Gola/Heckmann (Hrsg.) 2022, Art. 22 DSGVO, Rn. 11.
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Verwaltungsakten oder beim Versagen von éffentlichen Leistungen gegeben.% Eine dhnliche Beein-
trachtigung lage beispielsweise dann vor, wenn (jenseits der bloBen Belastigung) die wirtschaftliche
oder persénliche Situation betroffen wire oder eine erhebliche Diskriminierung®® gegeben wire.®” Dies
ware zum Beispiel dann der Fall, wenn Studienfortschritt, Benotung oder zu erbringende Leistungs-
nachweise davon abhangig gemacht wiirden, dass die studierende Person der Empfehlung folgt, da
hierdurch die Empfehlung eine rechtliche Wirkung entfalten wiirde. Sofern die Einzelfallentscheidung
ausschlieBlich informatorischen Charakter hat, ohne der studierenden Person gegeniiber rechtliche
Wirkung hinsichtlich ihres Studienfortschritts zu entfalten oder sie in dhnlicher Weise zu beeintrachti-
gen, ist Art. 22 DSGVO nicht anwendbar.

Die Szenarien sind wie folgt zu bewerten:

Die Bewertung in Szenario 1 entfaltet keine rechtliche Wirkung oder erhebliche Beeintrachtigung in
ahnlicher Weise, da nur ein freiwillig wahrzunehmendes Angebot zur Studienberatung gemacht wird.
Eine erhebliche Beeintrachtigung ware hingegen beispielsweise gegeben, wenn der Beratungstermin
zur Studienberatung kein rein freiwilliges Angebot ware, sondern ein Nichtwahrnehmen des Termins
Konsequenzen fiir den Studienfortschritt der Studierenden hatte.

In Szenario 2 werden Unterstiitzungsangebote in Form von zusatzlichem Material und Handlungsemp-
fehlungen durch das Learning Analytics-System gemacht. Dies entfaltet fiir die betroffenen Personen
keine rechtliche Wirkung oder erhebliche Beeintrachtigung, solange sie auf diese Angebote verzichten
und sie das Learning Management-System uneingeschrankt nutzen kénnen. Sofern aber die zugangli-
chen Lernpfade und Lerninhalte im Learning Management-System von der Wahrnehmung der Unter-
stitzungsangebote abhangig sind, konnte diese eine erhebliche Beeintrachtigung im Sinne von Art. 22
DSGVO sein. Dies ist jedenfalls dann der Fall, wenn die Lerninhalte von den Lehrenden nicht auf andere
Art und Weise zur Verfligung gestellt werden und fur eine Prufungsvorbereitung erforderlich und/oder
Teil einer Prifung sind.

Aus der in Szenario 3 skizzierten Moglichkeit des Datenvergleichs zum Studienverlauf ist keine rechtli-
che Wirkung oder erhebliche Beeintrachtigung fiir die betroffene Person erkennbar. Eine rechtliche
Wirkung oder erhebliche Beeintrachtigung ist denkbar, wenn das Learning Analytics-Angebot Inhalts-
empfehlungen abgdbe, die der studierenden Person nicht auf anderem Wege zuganglich waren oder
Handlungsempfehlungen abgabe, deren Nicht-Befolgung durch die Hochschule sanktioniert wirde.

5.4.2 Profilbildung und Profiling

Die Datenschutz-Grundverordnung definiert Profiling in Art. 4 Nr. 4 als , jede Art der automatisierten
Verarbeitung personenbezogener Daten, die darin besteht, dass diese personenbezogenen Daten ver-
wendet werden, um bestimmte personliche Aspekte, die sich auf eine natlirliche Person beziehen, zu
bewerten, insbesondere um Aspekte beziiglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, per-
sonliche Vorlieben, Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser na-
tirlichen Person zu analysieren oder vorherzusagen”. ,Learning Analytics[-Systeme] sind selbstler-
nende Systeme, die Interessen und Neigungen, Starken und Schwachen von Studierenden erkennen,
sich an sie anpassen, ihnen individuelle Lernpfade erméglichen und sie im Studium unterstiitzen sollen.
Hierflr bendtigen sie viele Daten, die bei der Nutzung von E-Learning-Programmen oder Lern-Manage-
ment-Systemen anfallen. Diese Informationen zur Leistung, zum Verhalten, zu Einstellungen und Inte-
ressen flihren sie zu einem Personlichkeitsprofil des Lernenden zusammen, aus dem sie ihre Unter-
stiitzungsleistungen ableiten.”® Daher handelt es sich bei Learning Analytics um Profiling im Sinne der
DSGVO.

5 Schulz, in: Gola/Heckmann (Hrsg.) 2022, Art. 22 DSGVO, Rn. 22.
%  Keine erhebliche Diskriminierung an sich, ist die mit der Funktionsweise von KlI-Verfahren verbundene ,Vor-
urteilsbildung” (Bias), also der Schluss vom Allgemeinen auf den Einzelfall.

67 Schulz, in: Gola/Heckmann (Hrsg.) 2022, Art. 22 DSGVO, Rn. 23.

8 RoRnagel, ZD 2020, 296 (300).
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Daraus ergeben sich Folgen fir die Hochschule als Verantwortliche. Zum einen handelt es sich bei Pro-
filing um einen erlaubnispflichtigen Verarbeitungsvorgang, so dass eine Rechtsgrundlage aus Art. 6
Abs. 1 DSGVO oder dem Hochschulgesetz erfiillt sein muss. Zudem sind die Datenschutzgrundsatze des
Art. 5 Abs. 1 DSGVO einzuhalten und gemaR Art. 5 Abs. 2 DSGVO nachzuweisen. Bei der Konzeption
des Systems sind die Grundsétze des Privacy by Default und by Design nach Art. 25 DSGVO einzuhalten
sowie technische und organisatorische SicherungsmaRnahmen nach Art. 32 DSGVO umzusetzen.

Zudem sind die Rechte der betroffenen Person nach Art. 12 bis 22 DSGVO zu achten. Profiling kann als
automatisierte Einzelfallentscheidung insbesondere den Vorgaben des Art. 22 DSGVO unterfallen. Art.
22 Abs. 1 DSGVO gibt der betroffenen Person das Recht, nicht einer ausschlielRlich auf einer automati-
sierten Verarbeitung beruhenden Entscheidung unterworfen zu werden, die ihr gegenliber rechtliche
Wirkung entfaltet oder sie in dhnlicher Weise beeintrachtigt. Die automatisierte Generierung von Ein-
zelentscheidungen ist nach Abs. 2 lit. b und ¢ dann zuldssig, wenn unions- oder mitgliedstaatliches
Recht sie erlaubt oder die betroffene Person eingewilligt hat. Weder das HG NRW noch das DSG NRW
enthalten eine entsprechende Erlaubnis. Mitgliedstaatliches Recht im Sinne der Vorschrift umfasst
aber alle Gesetze im materiellen Sinne, so dass sich die Erlaubnis auch aus einer Satzung ergeben
kann.® Siehe zur Satzung auch Punkt 6. Voraussetzung fiir die Zul3ssigkeit einer automatisierten Ent-
scheidung ist dennoch, dass die Rechte und Freiheiten sowie die berechtigten Interessen der studie-
renden Person gewahrt werden. Liegt keine satzungsmaRige Regelung vor, ist bei Vorliegen der Vo-
raussetzungen des Art. 22 Abs. 1 DSGVO eine Einwilligung der betroffenen Person notwendig. Die
Wirksamkeitsvoraussetzungen der Einwilligung sind zu beachten. Siehe dazu oben Kapitel 4.

5.5 Spezielle Abwagung Freiheit des Studiums

2.D: Neben der Forschungsfreiheit garantiert das HG NRW auch die Freiheit des Studiums (§ 4
Abs. 2 Satz 3 HG NRW). Das Gutachten sollte auf die daraus resultierenden gesetzgeberischen
Grenzen zur Beschneidung dieses Rechts eingehen. Zur Freiheit des Studiums gehért auch, dass
die Studierenden sich den Lernstoff ungeachtet einer permanenten Kontrolle aneignen kénnen,
und zwar auch dann, wenn sie die Lernsysteme der Hochschule nutzen. Es stellt sich somit die
Frage, ob bzw. inwieweit die Gewinnung und anschliefende Nutzung insbesondere der dyna-
misch gewonnenen Lernprofile und Lernfortschrittsprofile gegen dieses Freiheitsrecht verstéfSt
bzw. die Legislative hier Regelungen (und in welchem Umfang) treffen darf und ggf. zwecks
Einhaltung des Bestimmtheitsgebots gesetzlicher Regelungen solche Regelungen treffen muss
und dies nicht den Hochschulen iiber die Méglichkeit des Satzungsrechts (iberlassen darf.

Nach § 4 Abs. 2 Satz 3 HG NRW umfasst die Freiheit des Studiums, unbeschadet der Studien- und Pri-
fungsordnungen, insbesondere die freie Wahl von Lehrveranstaltungen, das Recht, innerhalb eines
Studienganges Schwerpunkte nach eigener Wahl zu setzen, sowie die Erarbeitung und AuRerung wis-
senschaftlicher oder kinstlerischer Meinungen auch zu Inhalt, Gestaltung und Durchfiihrung von Lehr-
veranstaltungen.

All dies wird durch den Einsatz von Learning Analytics in der vorgesehenen Weise (Szenarien 1 bis 3)
nicht direkt tangiert, da dort die Freiwilligkeit der Nutzung der Unterstiitzungsangebote oder der Lear-
ning Analytics-Verfahren durch die Studierenden vorausgesetzt wird. Es ist aber grundsatzlich moglich,
dass die durch Learning Analytics gewonnenen Erkenntnisse in einer Weise genutzt werden kénnen,
die in die Rechte und Freiheiten des Studiums eingreift. Beispiele daflir waren:

e Studierende werden in Szenario 1 zur Wahrnehmung von Studienberatung verpflichtet.

e Studierende werden in Szenarien 2 und 3 dazu verpflichtet, den Inhaltsempfehlungen zu fol-
gen, da sie andernfalls zum Beispiel nicht alle Inhalte der jeweiligen Online-Kurse einsehen
kénnen oder den Kurs nicht abschlieBen.

8 Buchner, in: Kiihling/Buchner (Hrsg.) 2018, Art. 22 DSGVO Rn. 39.
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e Einer Verpflichtung kdme es in diesem Kontext wohl gleich, wenn die Hinweise auf die jeweili-
gen Unterstiitzungsangebote in einer zu aufdringlichen, wiederholenden oder sonst zu penet-
ranten oder auch einer manipulativen Form erfolgen wirden.

Hinsichtlich spezifischer Inhalts- und Tatigkeitsempfehlungen muss auch beachtet werden, dass das
Erlernen der Fahigkeit, selbstbestimmt beurteilen zu kdnnen, was in welcher Intensitat gelernt muss,
um eine Prifung zu bestehen, Teil eines jeden Studiums ist. Dies zu erlernen kann wichtiger sein als
die Kenntnis der Lerninhalte selbst. Auch eine Durchdringung der Inhalte erfolgt wahrscheinlich besser,
wenn Studierende sie selbst erschlieRen, als wenn ein Learning Analytics-Verfahren dies kleinschrittig
vorgibt.

Die Legislative darf zur Freiheit des Studiums Regeln treffen und dieses Recht weiter konkretisieren.
Die Freiheit des Studiums ist kein eigenstandiges Grundrecht, sondern eine einfachgesetzliche Konkre-
tisierung des Grundrechts auf Berufsfreiheit und der darin enthaltenen freien Wahl der Ausbildungs-
statte nach Art. 12 GG.”? Studierende kénnen sich auch ihr Recht auf Bildung nach Art. 14 Abs. 1 GRCh”*
und Art. 12 Abs. 1 GG”? berufen. Die Freiheit des Studiums umfasst nicht nur den diskriminierungs-
freien Zugang zur Hochschule, sondern auch die Teilnahme an den fiir das Ausbildungsziel notwendi-
gen Veranstaltungen. Es schiitzt auch vor ungerechtfertigten Ungleichbehandlungen bei der Wahrneh-
mung von Ausbildungsschritten.”® Insoweit ist sowohl die Satzungsgeber:in durch § 4 Abs. 2 Satz 3 HG
NRW gebunden als auch die Legislative gehindert, unverhaltnismaRig in die in der Norm zum Ausdruck
gebrachten Grundrechte einzugreifen. Kein Eingriff in die Freiheit des Lernens ist die Organisation und
die Ausgestaltung der Lehre im Rahmen eines abgestimmten Lehrbetriebs, da Freiheit namlich geeig-
nete Bedingungen zu ihrer Verwirklichung bendtigt.”*

Im Rahmen seiner Kompetenz zur Setzung einer Rechtsverordnung nach § 3 Abs. 3 HG NRW muss auch
der Verordnungsgeber der Norm Rechnung tragen.

Die Vorschrift tangiert das Satzungsrecht der Hochschulen nicht direkt. Regelungen einer Satzung diir-
fen dieser Vorschrift aber nicht direkt oder inhaltlich widersprechen. Dies kann in einer Satzung auch
direkt zum Ausdruck kommen, indem sie Verbote dazu enthalt, Ergebnisse von Learning Analytics ge-
gen den Willen der betroffenen Personen zu nutzen, diese zu verpflichten, bestimmte Kurse zu besu-
chen oder diese zu Schwerpunkten innerhalb eines Studiums zu machen. Auch kann geregelt werden,
dass die Daten nicht im Rahmen von Entscheidungen zu Immatrikulation, Exmatrikulation, Prifung und
Benotung genutzt werden dirfen.

5.6 Spezielle Abwagung Rechte der Lehrenden
Fragenkomplex 8: Rechte der Lehrenden

Mittelbar generieren die Systeme auch kontinuierlich Aussagen liber Lehrende und die Qualitdt
ihrer Lehre, zum Beispiel: In welchen Kursen ist besonders viel zusétzliche Unterstiitzung not-
wendig? Ebenfalls Idsst sich nachvollziehen, ob Lehrformate und Inhalte angepasst wurden.
Bestimmte Learning Analytics-Auswertungen werden nur bei einer bestimmten Aufbereitung
der Inhalte einsetzbar sein, zum Beispiel durch das Einbinden von Quiz-Aufgaben im Lern-Ma-
nagement-System, was einen Eingriff in die Freiheit der Lehre bedeuten kann.

70 Schemmer, in: von Coelln/Schemmer (Hrsg.) 2022, § 4 HG NRW Rn. 18.

7L Vergleiche EuGH, Urteil vom 3.4.1974 — C-9/74, Rn. 6 — Casagrande/Landeshauptstadt Miinchen; EuGH, Ur-
teil vom 21.6.1988 — C-39/86, Rn. 17 ff. — Lair/Universitat Hannover.

72 Vergleiche zum Beispiel BVerfGE 33, 303 (329); 45, 393 (397); 62, 117 (146); BVerfGE 47, 330 (332).

3 RoRnagel, ZD 2020, 296 (297).

74 Bernsdorff, in: Meyer (Hrsg.) 2014, Art. 14 GRCh Rn. 13; RoRnagel, ZD 2020, 296 (297).
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5.6.1 Mitbestimmungspflichtigkeit

8.A: Ist der Einsatz von Learning Analytics-Systemen an der Hochschule mitbestimmungspflich-
tig?

§ 18 DSG NRW sieht vor, dass die Verarbeitung personenbezogener Daten von Beschaftigten zulassig
ist, soweit dies fiir das Beschaftigungsverhaltnis oder zur Durchfliihrung organisatorischer, personeller
und sozialer MaRnahmen erforderlich ist. Alternativ muss eine Einwilligung oder eine Dienstvereinba-
rung vorliegen.

Werden Aussagen Uber Lehrende und die Qualitat ihrer Lehre durch den Einsatz technischer Einrich-
tungen generiert, kommt dem Personalrat nach § 72 Abs. 3 Nr. 2 Landespersonalvertretungsgesetz
(LPVG NRW) ein zwingendes Mitbestimmungsrecht zu. Die Vorschrift ist nicht (wie im Falle von § 87
Abs. 1 Nr. 6 BetrVG) beschrankt auf die ,,Einflihrung und Anwendung von technischen Einrichtungen,
die dazu bestimmt sind, das Verhalten oder die Leistung der Arbeitnehmer zu tiberwachen”,” sondern
betrifft auch bereits die ,Einfihrung, Anwendung und Erweiterung technischer Einrichtungen, es sei
denn, dass deren Eignung zur Uberwachung des Verhaltens oder der Leistung der Beschiftigten aus-
geschlossen ist“.”® Eine Erheblichkeitsschwelle ist nicht vorgesehen. Die Eignung des Systems kann
aber durch technische und organisatorische MalRnahmen ausgeschlossen werden. Die in der Einfiih-
rung beschriebenen Learning Analytics-Verfahren sind grundsatzlich dazu geeignet das Verhalten und
die Leistung von Lehrenden zu Giberwachen, zum Beispiel in Bezug auf den Einsatz und die Verwendung
von Learning Management-Systemen oder deren Interaktion mit Studierenden dariiber. Ein Verbot der
diesbezliglichen Verwendung in einer Satzung ware zum Beispiel eine organisatorische MaRnahme,
die die Eignung des Systems zu einem solchem Einsatz ausschliefen wirden.

5.6.2 Wesentliche Inhalte einer Dienstvereinbarung

8.A.1: Wenn Frage 8.A. mit Ja beantwortet wird: Welche wesentlichen Inhalte sollten in einer
Dienstvereinbarung getroffen werden?

Nach § 70 LPVG NRW sind Dienstvereinbarungen zuldssig, soweit nicht gesetzliche oder tarifliche Re-
gelungen entgegenstehen. Sie dirfen nicht einem Tarifvertrag widersprechen, es sei denn, ein solcher
lasst ergdnzende Dienstvereinbarungen ausdriicklich zu. Soweit ersichtlich, enthalt der einschlagige
Tarifvertrag fiir den 6ffentlichen Dienst in NRW keine entsprechende Regelung zur Datenverarbeitung.

Eine Dienstvereinbarung zur Regelung einer Datenverarbeitung von Mitarbeitendendaten sollte ver-
gleichbare Inhalte wie eine Einwilligung (siehe dazu oben) enthalten, jedenfalls zur Festlegung des
Zwecks einer Datenverarbeitung, den zu verarbeitenden Daten und Informationen zur Datenverarbei-
tung. AulRerdem sollten in ihr ausreichende Garantien und MaRnahmen zum Schutz der Grundrechte
und Grundfreiheiten, insbesondere des Grundrechts auf Schutz personenbezogener Daten der Arbeit-
nehmenden festgelegt werden. Konkrete Learning Analytics-Verfahren und ihr technisches Umfeld
sollten in Bezug auf betroffene Mitarbeitende moglichst aussagekraftig beschrieben werden und ins-
besondere den Zweck der Datenverarbeitung konkret und bestimmt festlegen und regeln, was erlaubt
ist und was nicht.”” Dabei sollten insbesondere folgende Themen bedacht werden:

e Abgleich mit EDV-/IT-Rahmenbedingungen,

e Begriffsbestimmungen,

e sachlicher und personlicher Geltungsbereich,

e Beschreibung IT-Systeme, -Verfahren, -Schnittstellen,
e Regelungen zu Auftragsverarbeitung,

75 Wobei das Bundesarbeitsgericht in standiger Rechtsprechung auch hier davon ausgeht, dass es ausreicht,
wenn ein System objektiv zu entsprechender Uberwachung geeignet ist.

76 Siehe hierzu umfassend Pagenkopf/Hitzelberger-Kijima/Mues in: Laber/Pagenkopf (Hrsg.) 2017, § 72 Rn. 328
ff.

77 Vergleiche Holthausen, RdA 2021, 19 (29).
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e Unterrichtung tber Betroffenenrechte,

e Regelungen zur Unterrichtung des Personalrats,

e Beschreibung der konkreten Learning Analytics-Verfahren,

e Beschreibung der konkreten Datenverarbeitungen und deren Zweckbestimmung,

e Regelungen zu Berechtigungs-, Zugriffs-, Speicherungs- und Léschkonzept,

e aussagekraftige, nachvollziehbare Angaben zu technischen DatenschutzmalRnahmen,

e Regelungen zur Verarbeitung von Daten besonderer Kategorien,

e Regelungen zu Aus- und Weiterbildung des verantwortlichen und betroffenen Personals sowie
e Regelungen zu Kontroll- und Zugriffsrechten des Personalrats.

5.6.3 Eingriff durch Learning Analytics in die Freiheit der Lehrenden

8.B: Stellt der Einsatz von Learning Analytics-Systemen einen Eingriff in die Freiheit der Lehren-
den dar?

Nach § 4 Abs. 2 Satz 2 HG NRW umfasst die Freiheit der Lehre insbesondere die Durchfiihrung von
Lehrveranstaltungen im Rahmen der zu erfiillenden Lehraufgaben und deren inhaltliche und methodi-
sche Gestaltung sowie das Recht auf AuRerung wissenschaftlicher oder kiinstlerischer Lehrmeinungen.
Dies konkretisiert in Aspekten® Art. 5 Abs. 3 Satz 1 GG (,,Kunst und Wissenschaft, Forschung und Lehre
sind frei.”), welcher nach Art. 4 LV NRW auch Teil der Verfassung des Landes NRW ist. Lehre ist die
systematisch angelegte Verbreitung des Erkannten, also die wissenschaftlich fundierte Ubermittlung
der durch die Forschung gewonnenen Erkenntnisse.” Die Lehrfreiheit steht nicht nur Hochschulleh-
rern zu. Sie steht auch jedem wissenschaftlich Lehrenden zu, soweit ihm eine eigenstandig wahrzu-
nehmende Lehraufgabe Ubertragen ist.® Die Lehrfreiheit beschrinkt sich nicht auf die durch das
Dienstverhaltnis Gbertragenen Lehraufgaben. Erfasst sind auch Lehrveranstaltungen auerhalb der
Lehrverpflichtung und des Fachgebiets,®! mithin also auch die Vermittlung der Lehrinhalte in und tber
Lern-Management-Systeme.

Ein Lehrbetrieb in akademischer Selbstverwaltung ist Voraussetzung der Lehrfreiheit. Auch dieser
muss die individuelle Lehr- und Lernfreiheit beachten und sich auf die Organisation der Rahmenbedin-
gungen beschranken. Hochschulen kdonnen allerdings den Einsatz bestimmter technischer Hilfsmittel
fordern, um das Recht der Studierenden an der Teilnahme an der Lehrveranstaltung zu gewahrleisten
oder andere lehrbezogene Aufgaben der Hochschulen zu erfiillen.®? Dazu kann auch die Verwendung
von Learning Analytics-Verfahren zdhlen. Der Hochschule steht also ein (durch die Freiheit der Lehre
beschranktes) Weisungsrecht zu. So bestimmt die jeweilige Studienordnung die duRere Form der Lehr-
veranstaltungen. Das Weisungsrecht ist jedoch auf die ordnungsgemaRe Erfillung der Lehrverpflich-
tung beschrankt. Die Gestaltung der Lehrveranstaltungen selbst liegt ,,grundsatzlich in der Hand des
Hochschullehrers”. ,Es gehort zu seiner Lehrfreiheit und zu der durch das Grundrecht des Art. 5 Abs. 3
Satz 1 GG geschitzten verfassungsrechtlichen Position, selbst tGber Inhalt und Ablauf der Lehrveran-
staltung bestimmen zu kénnen.”® Zugleich gilt: ,,Es missen ferner die Interessen der verschiedenen
Hochschulangehorigen, der Wissenschaftler, ihrer Mitarbeiter und der Studenten sowie der Ubrigen
Bediensteten miteinander abgestimmt und koordiniert werden. Sie alle miissen sich — bedingt durch
das Zusammenwirken mit den anderen Grundrechtstragern und mit Ricksicht auf den Ausbildungs-
zweck der Universitit — Einschriankungen gefallen lassen.”®*

Solange der Einsatz von Learning Analytics-Verfahren sich unter Berlicksichtigung der Rechte Dritter
nicht einschriankend auf die inhaltliche Ausgestaltung der Lehre, den Ablauf der Lehrveranstaltungen

78 Schemmer, in: von Coelln/Schemmer (Hrsg.) 2022, § 4 HG NRW Rn. 15.
7% BVerfGE 35, 79 = NJW 1973, 1176 (1177).

8 OVG Berlin, NJW 1972, 2099 (2100).

81 Schemmer, in: von Coelln/Schemmer (Hrsg.) 2022, § 4 HG NRW Rn. 17.
82 RoRnagel, ZD 2020, 296 (297).

8  BVerfGE 55, 37 (68).

84 BVerfGE 35, 79 (122).
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und die freie Wahl der methodischen Ansédtze in den Lehrveranstaltungen selbst auswirkt, bleibt die
Freiheit der Lehre gewahrt.®

8.B.1: Wenn die Nutzung der Funktionen von den Lehrenden pro Veranstaltung ein- und aus-
geschaltet werden kann.

Kann der Einsatz von Learning Analytics von den Lehrenden direkt gesteuert werden, so liegt kein Ein-
griff in die Freiheit der Lehre vor. Dies gilt sowohl bei der Aktivierung von Learning Analytics by default
mit der Moglichkeit zum Opt-Out als auch bei der standardmaRigen Deaktivierung mit der Méglichkeit
zum Opt-In. Empfehlenswert ist letztere Alternative, da sie insgesamt weniger aufdringlich ist.

8.B.2: Wenn die Nutzung der Funktionen von den Studierenden fiir ihre Veranstaltungen ein-
und ausgeschaltet werden kann.

Dieser Faktor ist zur Bestimmung eines Eingriffs in die Freiheit der Lehre nur dann von Relevanz, wenn
die Nutzung in die Gestaltungsfreiheit der jeweiligen Lehrenden eingreifen wirde. Dies gilt auch fir
den Fall, dass eine aktive Bewertung der Lehrqualitat durch die Studierenden erfolgt.

8.B.3: Wenn die Hochschule die Lehrenden zur Nutzung der Learning Analytics-Funktionen ver-
pflichtet.

Die Verpflichtung greift dann in die Freiheit der Lehre ein, wenn sie die Freiheit zur Gestaltung von
Inhalt und Ablauf der Lehrveranstaltung in unzuldssiger Weise behindert. Eine Einschrankung kann
dann gerechtfertigt sein, wenn sie mit Riicksicht auf den Ausbildungszweck der Universitat erforderlich
ist. Ist sie nicht im engeren Sinne erforderlich, so kann die Einschrankung dennoch gerechtfertigt sein,
sofern sie den Ausbildungszweck fordert, und zugleich nur einen vernachlassigbaren Einfluss auf die
Gestaltungsfreiheit des Lehrenden hat. Es ist somit eine Grundrechtsabwagung erforderlich, die die
Rechte der Lehrenden mit denen der Lernenden abwagt. Letztlich ist somit die konkrete Ausgestaltung
des Learning Analytics-Systems entscheidend. Es sind sowohl Ausgestaltungen denkbar, die den Ablauf
einer Lehrveranstaltung gar nicht tangieren, als auch solche, die den Ablauf stark determinieren.

5.7 Spezielle Abwagung Wissenschaftsfreiheit
Fragenkomplex 4: Verarbeitungen auf Grundlage der Privilegien nach Art. 89 DSGVO

Neben der Unterstiitzung der Nutzer:innen bei ihrem Lernprozess miissen die Hochschulen das
Funktionieren der Systeme (iberwachen, den Nutzen in wissenschaftlichen Studien evaluieren
und die Systeme weiterentwickeln. Insbesondere mit Blick auf den Einsatz von KI-Lésungen wer-
den in der Modellierungsphase grofsie Mengen an Daten (iber vergangene Lernprozesse bend-
tigt. Eine vollisténdige Anonymisierung der Datengrundlage wird auf Ebene der individuellen
Studienverldufe nicht méglich sein. Wie erléutert, sind die ,,Modelle” in der Regel abstrakte,
nicht personenbezogene Beschreibungen. Art. 5. lit. b und e in Verbindung mit Art. 89 DSGVO
erdffnet mit dem Wissenschafts- und Statistikprivileg die Verarbeitung unter Einhaltung be-
stimmter Bedingungen.

4.A: Ist die Verarbeitung fiir Learning Analytics an Hochschulen privilegiert, bzw. unter welchen
Bedingungen ist dies der Fall?

Die Verarbeitung von personenbezogenen Daten aus dem Einsatz von Learning Analytics an Hochschu-
len (oder zur Vorbereitung dieses Einsatzes) konnte als Tatigkeit zu wissenschaftlichen Forschungszwe-
cken oder als Tatigkeit zu statistischen Zwecken privilegiert sein. Einen gesonderten Erlaubnistatbe-
stand stellt Art. 89 Abs. 1 Satz 1 DSGVO jedoch nicht dar.

8 Garditz, in: Durig/Herzog/Scholz (Hrsg.) 2022, Art. 5 GG Abs. 3, Rn. 116.
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5.7.1 Wissenschaftliche Forschungszwecke

Forschung und Lehre sind sowohl nach dem Grundgesetz als auch nach der Grundrechtecharta® Teil-
aspekte der Wissenschaft, die hier als Oberbegriff zu verstehen ist.2” Der Begriff der Forschung ist weit
zu verstehen und schliel3t auch die angewandte Forschung mit ein.

Die Verarbeitung personenbezogener Daten zu wissenschaftlichen Forschungszwecken erfahrt in der
Datenschutz-Grundverordnung eine besondere Behandlung. Da der Zweck der Verarbeitung perso-
nenbezogener Daten fiir Zwecke der wissenschaftlichen Forschung zum Zeitpunkt der Erhebung der
personenbezogenen Daten oftmals nicht vollstandig angegeben werden kann, hebt die Unionslegisla-
tive in Erwagungsgrund 33 Satz 2 DSGVO hervor, dass es betroffenen Personen erlaubt sein sollte, ihre
Einwilligung fiir bestimmte Bereiche wissenschaftlicher Forschung zu geben, wenn dies unter Einhal-
tung der anerkannten ethischen Standards der wissenschaftlichen Forschung geschieht. Dabei sollten
nach Auffassung der Unionslegislative die betroffenen Personen Gelegenheit erhalten, ihre Einwilli-
gung nur flr bestimmte Forschungsbereiche oder Teile von Forschungsprojekten in dem vom verfolg-
ten Zweck zugelassenen MaRe zu erteilen.®®

Der Begriff der wissenschaftlichen Forschungszwecke wird jedoch weder in der Verordnung selbst
noch im Bundesdatenschutzgesetz oder dem Datenschutzgesetz NRW definiert. Es kann jedoch fest-
gestellt werden, dass der Datenverarbeiter keine bestimmten Eigenschaften vorweisen muss; es
kommt vielmehr allein auf den Zweck der Verarbeitung an.

Wie auch der Begriff der Forschung sind auch die wissenschaftlichen Forschungszwecke weit auszule-
gen und umfassen explizit unter anderem die Verarbeitung fiir die technologische Entwicklung und die
Demonstration, die Grundlagenforschung, die angewandte Forschung und die privat finanzierte For-
schung.®° Ob 6konomisch verwertbares Wissen generiert wird oder nicht, ist unerheblich.®® Zwar sind
auch Auftragsforschung, Industrieforschung und gutachterliche Forschung erfasst, jedoch bedingt die
wissenschaftliche Betdtigung Unabhangigkeit und Selbststandigkeit in inhaltlicher Hinsicht — also ein
Ausschluss der Einflussnahme auf den wissenschaftlichen Erkenntnisprozess.* Hinzu tritt die Verwen-
dung wissenschaftlicher Methodik als weiteres zentrales Kriterium.?> Mit erfasst sind auBerdem vor-
bereitende und unterstiitzende Aktivitaten. Eine Pflicht zur Veroffentlichung erzielter Forschungser-
gebnisse besteht nicht.”® Die weite Auslegung gilt auch fiir die Begriffsverwendung in § 17 DSG NRW.%

Ausgenommen ist die reine Anwendung bereits gewonnener Erkenntnisse. Dies gilt auch fiir die An-
wendung wissenschaftlicher Standards und Methoden lediglich zu Organisations-, Aufsichts- und Kon-
trollzwecken®® sowie grundsatzlich auch fuir die auf die Entwicklung neuer Produkte ausgerichtete For-
schung (soweit diese nicht unabhingig und erkenntnisgetrieben erfolgt).%® Nicht erfasst sein sollen zu-
dem Priifungsverfahren an Hochschulen, die der Leistungsbeurteilung der Studierenden dienen. Von

8 Lehre wird hier zwar nicht explizit genannt, ist jedoch im Begriff der ,akademischen Freiheit” enthalten;

siehe Jarass 2016, Art. 13 GG Rn. 8.

Siehe hierzu wie auch zum Folgenden umfassend Geminn, DuD 2018, 640 (640 f.). Wissenschaft bezeichnet

»alles, was nach Inhalt und Form als ernsthafter planmaRiger Versuch zur Ermittlung der Wahrheit anzuse-

hen ist“ - BVerfGE 47, 327 (367).

8  Erwagungsgrund 33 Satz 3 DSGVO.

8 Erwidgungsgrund 159 Satz 2 DSGVO.

% Ruffert, in: Calliess/Ruffert (Hrsg.) 2016, Art. 179 AEUV, Rn. 1.

91 vergleiche Weichert, ZD 2020, 18 (19 f.).

92 Weichert, ZD 2020, 18 (20).

9 Geminn, DuD 2018, 640 (644 f.); anderer Ansicht Weichert, ZD 2020, 18 (20); man beachte aber, dass die
Vero6ffentlichung von Forschungsergebnissen aber etwa zu den Dienstpflichten eines Universitatsprofessors
gehort —s. BVerfGE 47, 327 (375 f.).

9  Schwartmann/Hermann, in: Schwartmann/Pabst (Hrsg.) 2020, § 17 Rn. 9.

% Johannes, in: RoRnagel 2018, § 7 Rn. 247.

% Weichert, ZD 2020, 18 (20).

87
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statistischen Zwecken grenzen sich wissenschaftliche Forschungszwecke dadurch ab, dass erstere
»ZwWar neue, aber keine neuartigen Erkenntnisse liefern”.®” Ob Markt- und Meinungsforschung als wis-
senschaftliche Forschung gelten diirfen, ist umstritten.%®

5.7.2 Statistische Zwecke

Anders als im Falle der wissenschaftlichen Forschungszwecke definiert die Datenschutz-Grundverord-
nung direkt, was unter statistischen Zwecken zu verstehen ist — und zwar ,,jeder fiir die Durchfiihrung
statistischer Untersuchungen und die Erstellung statistischer Ergebnisse erforderliche Vorgang der Er-
hebung und Verarbeitung personenbezogener Daten”.*® Dabei ,wird vorausgesetzt, dass die Ergeb-
nisse der Verarbeitung zu statistischen Zwecken keine personenbezogenen Daten, sondern aggregierte
Daten sind und diese Ergebnisse oder personenbezogenen Daten nicht fir MaBnahmen oder Entschei-
dungen gegeniiber einzelnen natiirlichen Personen verwendet werden”.® Nach Erwdgungsgrund 162
Satz 4 DSGVO konnen statistische Ergebnisse ,flir verschiedene Zwecke, so auch fiir wissenschaftliche
Forschungszwecke, weiterverwendet werden”. Anders als im Falle wissenschaftlicher Forschungszwe-
cke ist im Falle statistischer Zwecke eine Nutzung zu Organisations-, Aufsichts- und Kontrollzwecken
sowie zu Planungszwecken zuldssig.'%

5.7.3 Modellierungsphase als eine privilegierte Verarbeitung?

4.A.1: Kénnen das Training und Erstellen der Modelle in der Modellierungsphase als eine privi-
legierte Verarbeitung nach Art. 89 DSGVO betrachtet werden? Welche Einschrdnkungen gibt
es hier?

Training und Erstellung von Modellen in der Modellierungsphase kdnnen als wissenschaftliche For-
schungszwecke gelten, wenn die oben genannten Anforderungen an wissenschaftliche Forschung vor-
liegen. Wissenschaftliche Forschung liegt vor, solange nicht der Boden von zumindest angewandter
Forschung oder der technologischen Entwicklung und Demonstration verlassen wird.

Eine fur wissenschaftliche Forschungszwecke oder statistische Zwecke erforderliche Verarbeitung per-
sonenbezogener Daten ist aufgrund von Art. 6 Abs. 1 UAbs. 1 lit. e DSGVO (Verarbeitung fir die Wahr-
nehmung einer Aufgabe, die im 6ffentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt er-
folgt, die dem Verantwortlichen tibertragen wurde) und aufgrund von Art. 9 Abs. 2 lit. j DSGVO im Falle
besonderer Kategorien personenbezogener Daten auch ohne Einwilligung zulassig. Dies gilt zumindest
dann, wenn die schutzwiirdigen Belange der betroffenen Person nicht (iberwiegen.®? Anders als etwa
im Geltungsbereich des Bundesdatenschutzgesetzes!®® ist damit im Geltungsbereich des DSG NRW ein
einfaches Uberwiegen ausreichend und gerade kein erhebliches Uberwiegen erforderlich — die
Schwelle zur Zulassigkeit einer Verarbeitung ohne Einwilligung wird somit niedriger angesetzt. Zu be-
achten ist jedoch, dass die schutzwiirdigen Belange der betroffenen Person nicht bereits dadurch ab-
nehmen, dass eine Pseudonymisierung oder Anonymisierung vorgenommen wird, soweit diese Pseu-
donymisierung oder Anonymisierung ohnehin gesetzlich gefordert wird. Nur ein Vorgehen, das liber
das rechtlich Geforderte hinausgeht, kann sich in der Abwagung der Belange reduzierend auswirken.

97 Johannes/Richter, DuD 2017, 300 (301); siche auch Weichert, ZD 2020, 18 (22).

%8 Dagegen: Grages, in: Plath (Hrsg.) 2018, Art. 89 DSGVO, Rn. 6; dafiir: Hornung/Hofmann, ZD-Beilage 4/2017,
1(14).

% Erwagungsgrund 162 Satz 3 DSGVO.

100 Erwagungsgrund 162 Satz 5 DSGVO.

101 \Weichert, ZD 2020, 18 (22).

102§ 17 Abs. 1 DSG NRW.

103 Sjehe § 27 Abs. 1 Satz 1 BDSG.
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Bezogen auf die Verarbeitung zu wissenschaftlichen Forschungszwecken sind geeignete Garantien fur
die Rechte und Freiheiten der betroffenen Personen vorzusehen.'® Diese nehmen die Form von tech-
nischen und organisatorischen Malnahmen an, die insbesondere dem Grundsatz der Datenminimie-
rung dienen sollen, also der Beschrankung der Verarbeitung auf das zur Zweckerreichung notwendige
MaR.1% § 17 Abs. 2 Satz 1 DSG NRW spricht von ,,angemessenen und spezifischen MaRnahmen zur
Wahrung der Interessen der betroffenen Person” und verweist auf § 15 DSG NRW. Zudem sind § 17
Abs. 2 Satz 2 und Abs. 3 DSG NRW zu beachten. Dabei ist zu beachten, dass § 17 Abs. 3 DSG NRW von
Anonymisierung spricht, jedoch eigentlich Pseudonymisierung meint. Eine friihestmdgliche Anonymi-
sierung wird bereits durch Art. 89 Abs. 1 Satz 4 DSGVO gefordert.1®

Bezogen auf die Verarbeitung zu statistischen Zwecken ist vor allem zu beachten, dass eine Aggrega-
tion der Daten erfolgt, die eine Wiederherstellung des Personenbezugs ausschlieRt. Zudem ist eine
Verwendung der Ergebnisse fir MaRnahmen oder Entscheidungen gegeniiber einzelnen natirlichen
Personen ausgeschlossen.'”’

In beiden Fallen — Verarbeitung zu wissenschaftlichen Forschungszwecken und zu statistischen Zwe-
cken — ist eine Prifung vorzunehmen, ob auch eine Verarbeitung von pseudonymen oder anonymi-
sierten Daten ausreichend ist, um die angestrebten Ziele zu erreichen.'® Die Pseudonymisierung ent-
bindet den Verantwortlichen jedoch nicht davon, geeignete Garantien bei der Verarbeitung vorzuse-
hen.

Privilegiert werden sowohl die Verarbeitung zu wissenschaftlichen Forschungszwecken als auch zu sta-
tistischen Zwecken in verschiedenen Vorschriften der Datenschutz-Grundverordnung. Nach Art. 5 Abs.
1 lit. b 2. HS DSGVO gilt eine Verarbeitung zu diesen Zwecken nicht als unvereinbar mit den urspriing-
lichen Zwecken. Nach Art. 5 Abs. 1 lit. e 2. HS DSGVO diirfen personenbezogene Daten langer gespei-
chert werden, soweit sie ausschlielRlich fiir wissenschaftliche Forschungszwecke oder fir statistische
Zwecke gemal Artikel 89 Absatz 1 verarbeitet werden. Ferner besteht bei wissenschaftlichen For-
schungszwecken die Méglichkeit, eine ,,breite” Einwilligung einzuholen;'® dies bedeutet eine bereichs-
spezifische Aufweichung der Vorgabe nach Art. 5 Abs. 1 lit. b 1. HS DSGVO, den Zweck der Verarbeitung
vorab méglichst prazise anzugeben.'® Hinzu treten die Privilegierungen in Art. 9 Abs. 2 lit. j DSGVO als
Ausnahme vom Verbot der Verarbeitung besonderer Kategorien personenbezogener Daten, in Art. 14
Abs. 5 lit. b DSGVO zur Aussetzung der Informationspflichten des Verantwortlichen sowie in Art. 17
Abs. 3 lit. d DSGVO zum Versagen des Rechts auf Léschung.!! Die in Art. 89 Abs. 2 und 3 DSGVO ge-
nannten Ausnahmen gelten nach Abs. 4 nicht, wenn die Verarbeitung gleichzeitig einem anderen
Zweck dient.

Fraglich ist, ob das Modellieren von und mit Trainingsdaten als statistischer Zweck privilegiert sein
kann. Die Verarbeitung zu statistischen Zwecken ist gemal Erwagungsgrund 162 DSGVO ,,jede fir die
Durchfiihrung statistischer Untersuchungen und die Erstellung statistischer Ergebnisse erforderliche
Vorgang der Erhebung und Verarbeitung personenbezogener Daten”. Die so gewonnenen statistischen
Ergebnisse konnen fiir verschiedene Zwecke, so auch fiir wissenschaftliche Forschungszwecke, weiter-
verwendet werden, allerdings nicht fiir MaRnahmen gegeniiber einzelnen natiirlichen Personen.!?
Statistische Methoden, die auf bestimmte Personen angewendet werden, fallen daher nicht unter die

104 Siehe Erwagungsgrund 156 Satz 1 DSGVO.

105 sjehe Erwdgungsgrund 156 Satz 2 DSGVO. Siehe zum Begriff der Datenminimierung Art. 5 Abs. 1 lit. c DSGVO.

106 RoRnagel, ZD 2020, 296 (300); RoRnagel, ZD 2019, 157 (162).

107 vergleiche Erwégungsgrund 162 Satz 5 DSGVO.

108 Sjehe Erwagungsgrund 156 Satz 3 DSGVO.

109 Sjehe Erwagungsgrund 33 Satz 2 DSGVO.

110 Geminn, DuD 2018, 640 (641).

11 Sjehe hierzu den Uberblick in Geminn, DuD 2018, 640 (641 f.).

112 Richter, DuD 2016, 581 (584); Johannes/Richter, DuD 2017, 300 (301); RoRnagel, in: Simitis/Hor-
nung/Spiecker gen. D6hmann (Hrsg.) 2019, Art. 5 DSGVO Rn. 107.
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Privilegierung der erleichterten Weiterverarbeitung.!'® Da das Modellieren der Learning Analytics-Al-
gorithmen letztlich darauf abzielt, individualisierte MaBnahmen auf Einzelpersonen anzuwenden, un-
terfallt dies nicht dem privilegierten Zweck der statistischen Verarbeitung.

5.7.4 Weiterentwicklung, Begleitung und Evaluation von Learning Analytics

4.A.2: In gleicher Weise: Sind die Weiterentwicklung, Begleitung und Evaluation von Learning
Analytics durch die Hochschule als wissenschaftliche Forschung einzustufen, bzw. unter wel-
chen Bedingungen kann dies geschehen?

Weiterentwicklung, Begleitung und Evaluation von Learning Analytics durch die Hochschule sind dann
als wissenschaftliche Forschung einzustufen, wenn diese Tatigkeiten den Anforderungen an wissen-
schaftliche Forschung gerecht werden. Finden sie noch im Rahmen der technologischen Entwicklung
oder der Demonstration statt, so liegt wissenschaftliche Forschung vor. Anders ist dies zumindest im
Grundsatz zu beurteilen, wenn das im Rahmen wissenschaftlicher Forschung entwickelte System in
den regularen Einsatz Giberflihrt worden ist. Dies schlie8t jedoch nicht aus, dass die Weiterentwicklung,
Begleitung oder Evaluation doch die Form von wissenschaftlicher Forschung annehmen. Hier ist eine
Einzelfallpriifung erforderlich, wobei die Forderung nach Unabhangigkeit und Selbststandigkeit wis-
senschaftlicher Forschung eine zentrale Rolle spielt. Insbesondere die Evaluation muss tber Aufsichts-
und Kontrollzwecke hinausgehen. Bei der Begleitung ist lediglich eine wissenschaftliche Begleitfor-
schung als wissenschaftliche Forschung zu qualifizieren. Bei der Weiterentwicklung wird es hingegen
auf den Grad der Weiterentwicklung ankommen. Ein bloRes Nachjustieren des laufenden Systems, das
Beheben von Fehlern oder Ahnliches wird nicht als wissenschaftliche Forschung gelten kénnen. Ande-
res gilt beispielsweise fir die Entwicklung neuer Module nach wissenschaftlichen Standards.

Werden personenbezogene Daten aus dem reguldren Einsatz von Learning Analytics zu wissenschaft-
lichen Forschungszwecken genutzt, so stellt dies eine Zweckinderung dar.?** Diese ist jedoch nach Art.
5 Abs. 1 lit. b 2. HS DSGVO zulassig, sofern die wissenschaftlichen Forschungszwecke sich mit dem
Primarzweck vereinbaren lassen. Um dies festzustellen, ist eine Priifung nach den Mal3staben von Art.
6 Abs. 4 DSGVO erforderlich. Diese Priifung wird im Regelfall jedoch vor dem Hintergrund von Art. 5
Abs. 1 lit. b 2. HS DSGVO positiv ausfallen.''® Je gewichtiger die ergriffenen technischen und organisa-
torischen MaBhahmen zum Schutz der Rechte und Freiheiten der betroffenen Personen ausfallen,
umso eher ist auch eine Vereinbarkeit der wissenschaftlichen Forschungszwecke mit dem Primarzweck
gegeben.

5.8 Spezielle Abwagung Speicherbegrenzung
Fragenkomplex 5:

Die Auswertungen von Daten, um Unterstiitzungsangebote fiir die Nutzer:innen anzubieten,
basieren zum wesentlichen Teil auf der Auswertung von Daten im zeitlichen Verlauf und Aus-
wertungen der Interaktionshistorie. In manchen Fdllen kénnen Daten erforderlich sein, die fiir
den eigentlichen Systembetrieb und den eigentlichen Einsatzzweck nicht (mehr) erforderlich
sind.

113 Richter, DuD 2016, 581 (584 f.); Richter, in: RoRnagel (Hrsg.) 2018, § 7 Rn. 147 ff., 153 f.; Johannes/Richter,
DuD 2017, 300 (301); RoRnagel, in: Simitis/Hornung/Spiecker gen. D6hmann (Hrsg.) 2019, Art. 5 DSGVO Rn.
107.

114 RoRnagel, ZD 2020, 296 (300); RoRnagel, ZD 2019, 157 (162).

115 RoRnagel, ZD 2020, 296 (300); RoRnagel, ZD 2019, 157 (162).
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5.8.1 Speicherung zur Verarbeitung

5.A: In Verbindung mit den Rechtsgrundlagen sind auch Zwecke des Learning Analytics be-
nannt. Kénnen diese Zwecke Grundlage der Argumentationen fiir die Erforderlichkeit der Spei-
cherung (weiterer) Daten in den Ursprungssystemen sein?

Die Aufbewahrungsdauer oder die Speicherfrist fiir personenbezogene Daten einer rechtmaRigen Ver-
arbeitung hangen grundsatzlich vom Zweck der Verarbeitung ab. Dies folgt dem Grundsatz der Spei-
cherbegrenzung nach Art. 5 Abs. 1 lit. e DSGVO, wonach personenbezogene Daten einer Form gespei-
chert werden dirfen, die die Identifizierung der betroffenen Personen nur so lange ermoglicht, wie es
fir die Zwecke, fir die sie verarbeitet werden, erforderlich ist. Der Verordnungsgeber geht in Erwa-
gungsgrund 39 Satz 11 davon aus, dass die Verantwortlichen sich selbst Léschungs- oder Uberprii-
fungsfristen setzen. Sind die Zwecke, fiir die die personenbezogenen Daten gespeichert wurden, er-
reicht, miissen die Daten geldscht oder anonymisiert werden.!® Die Speicherfrist ist stets auf das un-
bedingt notwendige MindestmaR zu beschrinken.!’ Sie ist vor Beginn der Datenerhebung dokumen-
tiert im Sinne von Art. 5 Abs. 2 DSGVO festzulegen und regelmaBig zu Giberpriifen,*® wozu ein Lésch-
konzept dient.

Daten und deren Verarbeitung kénnen zugleich mehreren Zwecken unterliegen. Soweit ein Zweck er-
fullt ist, aber ein anderer noch nicht, kdnnen Daten zu dem anderen Zweck weiter aufbewahrt oder
gespeichert werden. Sind zum Beispiel Interaktionsdaten im Learning Management-System fiir den
Betrieb des Learning Management-Systems an sich nicht mehr erforderlich, missten sie eigentlich ge-
|6scht oder anonymisiert werden. Sind diese Interaktionsdaten aber fiir das Trainieren von Learning
Analytics erforderlich, kdnnen sie fir diesen Zweck weiter aufbewahrt werden, bis dieser Zweck er-
reicht ist. Der Grundsatz der Speicherbegrenzung gilt aber auch fiir die Trainingsdaten, mit denen eine
KI-Anwendung trainiert wurde, solange kein weiterer Zweck besteht, welcher darin liegen kann, dass
die Datenbasis noch verwendet werden muss, um nachzuweisen, wie die KI Entscheidungen trifft.1*°

Grundsatzlich mlssen daher, vergleichbar wie bei Art. 89 Abs. 1 DSGVO, gespeicherte personenbezo-
gene Daten soweit moglich und so frith wie moglich anonymisiert oder geldscht werden, wenn sie fiir
den Zweck der Datenverarbeitung nicht mehr erforderlich sind.

Die von der Kl gelernten Muster (nicht personenbezogene Daten) missen nicht nach dem Grundsatz
der Speicherbegrenzung geldscht werden. Die Muster sind namlich von einer bestimmten oder be-
stimmbaren Person abstrahiert und beziehen sich auf Personengruppen, die bestimmte Eigenschaften
erfiillen. Gruppeninteressen werden von der DSGVO nicht geschiitzt.'?°

5.8.2 Verlangerte Aufbewahrungsfristen
5.B: Sind verléngerte Aufbewahrungsfristen ableitbar? (siehe auch Fragenkomplex 4)

Die Verpflichtung zur L6schung besteht nicht absolut, sondern in Abhdngigkeit von dem Zweck, fiir den
das Datum verarbeitet wird.??* Weder der EuGH noch der Verordnungsgeber haben mit Art. 17 DSGVO
ein absolutes ,Recht auf Vergessen” oder gar eine ,Pflicht zum Vergessen” statuiert im Sinne einer
alleinigen Bestimmung durch den Betroffenen, welche Daten er freigibt,'?? sondern wigen den Zweck

116 voigt, in: Taeger/Gabel (Hrsg.) 2022, Art. 5 DSGVO Rn. 37; Heberlein, in: Ehmann/Selmayr (Hrsg.) 2018, Art. 5
DSGVO Rn. 27; RoRRnagel, ZD 2021, 188 (190).

117 Erwagungsgrund 39 Satz 7, 10 DSGVO.

118 Art. 24 Abs. 1 Satz 2 DSGVO; Erwagungsgrund 39 Satz 10 DSGVO.

119 Bjerekoven, ITRB 2019, 261 (264); Steege/KuR, in: Chibanguza/KuB/Steege (Hrsg.) 2022, § 2 Rn. 61.

120 steege/KuR, in: Chibanguza/KuR/Steege (Hrsg.) 2022, § 2 Rn. 61.

121 Erwagungsgrund 39 Satz 7 DSGVO; DIN 66398:2016-05 Kap. 1.

122 ByerfG, Beschluss vom 6. 11. 2019 — 1 BvR 16/13, NJW 2020, 300 (309); Herbst, in: Kiihling/Buchner (Hrsg.)
2018, Art. 17 DSGVO Rn. 67 ff.
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der Speicherung mit dem Recht auf Léschung verhiltnismaRig ab.1? Solange ein legitimer Zweck die
Datenverarbeitung rechtfertigt, besteht grundsatzlich keine Verpflichtung zur Léschung. Je nach Zweck
koénnen sich folglich unterschiedliche Loschfristen und -malinahmen fiir Daten und Datenarten im je-
weiligen Kontext ergeben.'?*

5.8.3 Zulassigkeit der fortgefiihrten Speicherung

7.B: Wenn es technisch erforderlich ist, Daten fiir die Nachweiszwecke aufzubewahren, ist da-
raus eine rechtliche Zuldssigkeit der fortgefiihrten Speicherung abzuleiten? Welche Argumente
zur Herleitung daraus resultierender Fristen sollten beriicksichtigt werden?

Die Zulassigkeit der fortgefiihrten Speicherung muss sich aus einem der Tatbestande aus Art. 6 Abs. 1
DSGVO ergeben. Fir eine wirksame Einwilligung sind die Voraussetzungen des Art. 7 DSGVO zu erful-
len, siehe auch Fragenkomplex 1. Daten fiir Nachweiszwecke aufzubewahren ist grundsatzlich ein le-
gitimer Zweck. Eine Speicherung ist zuldssig, solange die Speicherung der Daten zu diesem Zweck er-
folgt und in der Einwilligungserklarung transparent gemacht wird. Aus Griinden der Datenminimierung
und Speicherbegrenzung ist aber zu priifen, ob eine Aufbewahrung zu Nachweiszwecken auch mit ano-
nymen Datensitzen méglich ist.1%

Wird die Verarbeitung von Learning Analytics auf eine Satzung gestiitzt, gilt entsprechendes.

Die Daten sind zu l6schen (oder ausreichend zu anonymisieren), wenn der Verarbeitungszweck entfal-
len ist. Statische Loschfristen kennt die Datenschutz-Grundverordnung nicht. Vielmehr ist der Verant-
wortliche gemal Art. 17 Abs. 1 DSGVO verpflichtet, ,unverziiglich” zu I6schen, sobald einer der Griinde
in lit. a bis f vorliegt. Dazu zahlt insbesondere, dass die personenbezogenen Daten fir die Zwecke, fur
die sie erhoben wurden, nicht mehr notwendig sind (lit. a) oder die Einwilligung widerrufen wurde (lit.
b). Zu empfehlen ist, den Verarbeitungszweck einer regelmaRigen Priifung zu unterziehen und Lésch-
fristen in einem Léschkonzept festzulegen.'? Im Hinblick auf die ,,Unverziiglichkeit” der Léschpflicht
sollten Loschfristen nicht zu lang angesetzt werden. Unverziiglich bedeutet ohne schuldhaftes Verzo-
gern. Angemessen sind daher Zeitraume, die benétigt werden, um den Verarbeitungszweck zu priifen
und die Léschung durchzufihren.

In einer Satzung sollten konkretere Lésch- oder Uberpriifungspflichten festgelegt werden. Damit
kénnte das mit der Speicherung von personenbezogenen Daten einhergehende Missbrauchsrisiko ge-
mindert werden. Zum Beispiel kénnte festgelegt werden, dass die Léschung von Nutzungs- oder Inter-
aktionsdaten bestimmbarer studierender Personen zeitnah, zum Beispiel ,unverziglich, spatestens
aber drei Monate”, nach deren Exmatrikulation erfolgen muss. An die Stelle der Léschung kann auch
eine Anonymisierung treten.'?’

Gesetzliche Aufbewahrungspflichten kénnen grundsatzlich zu einer langeren Loschfrist fihren. Diese
kénnen sich beispielsweise aus handels- und steuerrechtlichen Vorschriften ergeben, sind vorliegend
aber nicht einschlagig. Langere Aufbewahrungsfristen ergeben sich auch bei der Aufbewahrung pri-
fungsrelevanter Unterlagen. Das HG NRW hat hierzu keine speziellen Regelungen. GemaR § 11 ArchivG
NRW iVm § 2 Abs. 4 HG NRW erlassen die Hochschulen Ordnungen/Grundordnungen in eigener Zu-
standigkeit. So finden sich beispielsweise Aufbewahrungsfristen fiir Studierenden- und Prifungsakten

123 EyGH, Urteil vom 13. 5. 2014 — C 131/12, NJW 2014, 2257 (2263 f.); Urteil vom 9. 3. 2017 — C-398/15, BeckRS
2017, 103300 Rn. 57, 60, 63f; BVerfG, Beschluss vom 6. 11. 2019 — 1 BvR 16/13, NJW 2020, 300 (310); Be-
schluss vom 6. 11. 2019 — 1 BvR 276/17, NJW 2020, 314 (325 f.).

124 DIN 66398:2016-05 Kap. 4.4.1.

125 yergleiche dazu oben Kapitel 5.8.

Siehe dazu auch oben Kapitel 5.8.2.

Bundesbeauftragter fiir den Datenschutz und die Informationsfreiheit (BfDI), Positionspapier zur Anonymi-

sierung unter der DSGVO unter besonderer Berlicksichtigung der TK-Branche, 29. Juni 2020, S. 8.

126
127
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einschlieRlich Studienverlauf von 30 Jahre und sonstige Priifungsunterlagen fiir 5 Jahre.?? In den be-
schriebenen Szenarien 1-3 liegt keine Prifungsrelevanz, so dass langere Aufbewahrungsfristen hier
nicht einschlagig sind. Sollte sich das Einsatzgebiet der Learning Analytics aber entsprechend dndern,
ware dies zu bericksichtigen.

5.8.4 Bewertung von Schattendatensidtzen

5.C: In manchen Fillen ist die Zustimmung zu Beginn des Verarbeitungsablaufs nicht sinnvoll
einzuholen, da die Transparenz der Nutzungszwecke nicht herstellbar ist. Ein Ansatz besteht
daher darin, die Speicherung unter anderem (iber die Speicherbegrenzung hinweg als ,Schat-
tendatensatz” fortzufiihren. Erst wenn die Verarbeitung tatséichlich angefordert wird, wird die
Zustimmung eingeholt. Wie ist das zu bewerten?

Es ist grundsatzlich nicht moglich, personenbezogene Daten betroffener Personen auf die bloRe Mog-
lichkeit der Zustimmung zu einer Verarbeitung!?®® hin ohne Rechtsgrundlage zu speichern oder vorzu-
halten. Die Speicherung ist bereits eine erlaubnispflichtige Verarbeitung im Sinne von Art. 6 DSGVO,
vergleiche Art. 4 Nr. 2 DSGVO.

Denkbar wére ein gestuftes Vorgehen auf Basis von Einwilligung oder Rechtsgrundlage:

Ein Beispiel ware, dass die Accounterstellung zum Learning Management-System auf Grundlage einer
Einwilligung erfolgt. Diese erfordert die Zustimmung zur Speicherung aller Interaktionsdaten, da man
sie allgemein fir Learning Analytics-Verfahren auswerten will. Das ist moglich, erfordert aber auch
transparente Informationen. Sobald eine bestimmte Auswertung fiir eine bestimmte Learning Analy-
tics-Funktion durch die studierende Person angestoRen werden soll, bendtigt man (erneut) deren kon-
krete Einwilligung. Ein vergleichbares Vorgehen ist denkbar bei Learning Analytics auf Basis von Hoch-
schulrecht und spezifischer Satzung. Hier wiirde anstelle einer Einwilligung eine Zustimmung als kon-
stitutives Tatbestandsmerkmal beim AnstoR einer bestimmten Learning Analytics-Funktion durch die
studierende Person abgefragt werden. Dies entsprache dem Vorgehen in Szenario 3.

5.9 Zwischenergebnis

Es ist nicht moéglich, den Einsatz von Learning Analytics auf die datenschutzrechtlichen Generalklauseln
nach dem DSG NRW zu stiitzen — dies auch nicht in Verbindung mit den Aufgabenzuweisungen nach
dem Hochschulrecht. Die Normen sind in Bezug auf Datenverarbeitung und Learning Analytics-Verfah-
ren zum einen zu unbestimmt. Zum anderen ist die mit Learning Analytics einhergehende Verarbei-
tungsintensitdt (insbesondere hinsichtlich Datenspeicherung, Datenzusammenfiihrung und Profilbil-
dung und den damit verbundenen Missbrauchsrisiken) zu groB, um sie auf Generalklauseln stiitzen zu
kénnen.

Zu fragen ist, ob die Aufgabenzuweisungen es ermdglichen, Learning Analytics-Verfahren im Rahmen
der Hochschulautonomie durch eine entsprechende Satzung normklar und bestimmt auf eine Art und
Weise zu regeln, die die Rechte und Freiheiten der betroffenen Personen (in der Regel Studierende
und Lehrende) ausreichend schitzt.

128 Fachhochschule Diisseldorf, Ordnung tber Aufbewahrung, Aussonderung, Archivierung und Vernichtung von
Schriftgut an der Fachhochschule Dusseldorf vom 01.04.2014, https://opus4.kobv.de/opus4-hs-duessel-
dorf/frontdoor/deliver/index/docld/583/file/vb376.pdf; siehe zur Ruhr-Universitat Bochum
http://info.rub.de/sporga/aufbewahrung.

125" pas kann eine Einwilligung im Sinne von Art. 6 Abs. 1 UAbs. 1 lit. a DSGVO oder eine Tatbestandsvorausset-
zung einer Norm im Sinne von Art. 6 Abs. 1 UAbs. 1 lit. e DSGVO sein.
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6. Einsatz von Learning Analytics nach Satzung

2.C: Die Satzungskompetenz der Hochschulen NRW folgt aus § 2 Abs. 2 Satz 1 HG NRW, wonach
die Hochschulen die zur Erfiillung ihrer Aufgaben erforderlichen Ordnungen und Grundordnun-
gen erlassen. Dies konkretisiert ihr Grundrecht auf Selbstverwaltung nach Art. 16 Abs. 1 LV
NRW.

2.C.1: Die Satzungskompetenzen der Hochschulen ermdglichen eigene Rechtssetzungen der
Hochschulen. Kénnen auf der Basis der aktuellen hochschulrechtlichen Regelungen Satzungen
den Einsatz von Learning Analytics (datenschutzrechtlich) legitimieren?

2.C.2: Wenn Frage 2.C.1. mit Ja beantwortet wird: Welche Aspekte sollte eine solche Ordnung
beriicksichtigen? Flir die wesentlichen Anteile sollten dann Formulierungsvorschléige gemacht
werden.

Die allgemeinen Offnungsklauseln der Art. 6 Abs. 2 und 3 DSGVO gestatten den Mitgliedstaaten, spe-
zifischere Bestimmungen im Hinblick auf die Erlaubnistatbestiande der rechtlichen Verpflichtung
(Abs. 1 lit. ¢) und der Verarbeitung durch die 6ffentliche Hand (Abs. 1 lit. e) zu erlassen.!*® Als Rechts-
vorschrift im Sinne von Abs. 2 und 3 kommen neben formellen Gesetzen auch untergesetzliche Erlaub-
nistatbestande in Betracht, also Rechtsverordnungen und Satzungen.'3! Diese missen jedoch auf eine
durch formelles Gesetz vorgegebene Ermachtigungsgrundlage zuriickgefiihrt werden kénnen und bei
Anwendung dem Wesentlichkeitsgrundsatz hinreichend Rechnung tragen.'*?

GemaR § 2 Abs. 4 Satz 1 HG NRW diirfen Hochschulen zur Erfiillung ihrer Aufgaben eigene Satzungen
erlassen. Die malRgeblichen Datenschutzgesetze (DSG NRW und DSGVO) sind dabei zu beachten. Die
Satzung muss zur Erflllung der Aufgabe erforderlich sein. Die Aufgabe der Hochschule umfasst gemaR
§ 3 Abs. 1 Satz 1 HG NRW die ,Gewinnung wissenschaftlicher Erkenntnisse sowie der Pflege und Ent-
wicklung der Wissenschaften durch Forschung, Lehre, Studium [...]”. Der Einsatz von Learning Analytics
dient der Verbesserung und Unterstiitzung von Lehre und Studium und ist damit Aufgabe der Hoch-
schule. Als allgemeine Aufgabenzuweisung ist § 3 Abs. 1 Satz 1 HG NRW allerdings zu unbestimmt, um
als Erlaubnisnorm zu dienen.

Auch ist , der Einsatz von Learning Analytics (...) fiir die konventionelle Lehre (Kohorten-Lehrveranstal-
tung) nicht erforderlich. Eine Profilerstellung ist hierfir auch im Verhaltnis zur Zielsetzung des E-Lear-
ning unangemessen. Dies konnte sich in Zukunft dndern, wenn eine individualisierte Lehre zum Stand
der Hochschuldidaktik wird. Bis dahin ist eine Einwilligung der betroffenen Person oder eine Zulassig-
keitsregelung mit besonderen Schutzvorkehrungen in einer Satzung notwendig.”**® Letztere Méglich-
keit bietet § 2 Abs. 4 Satz 1 HG NRW.

Allgemein muss eine Satzung, die eine Ermachtigung zur Datenverarbeitung sein soll, aus sich heraus
oder in der Zusammenschau mit dem in Ganze geltenden Rechtsrahmen den Anforderungen nach
Art. 6 Abs. 3 DSGVO genligen. Sie muss also nach dessen Satz 2 den Zweck der Verarbeitung festlegen
oder die Verarbeitung muss fiir die Erflllung eines Zwecks erforderlich sein, die im 6ffentlichen Inte-
resse liegt oder in Auslibung oOffentlicher Gewalt erfolgt, die dem Verantwortlichen (ibertragen
wurde.®* AuBerdem muss sie nach Satz 4 ein im 6ffentlichen Interesse liegendes Ziel verfolgen und in
einem angemessenen Verhiltnis zu dem verfolgten legitimen Zweck stehen.*

130 gjehe auch oben Kapitel 5.1.

131 Schulz, in: Gola/Heckmann (Hrsg.) 2022, Art 6 DSGVO Rn. 56.

132 BVerfGE 65, 1.

133 RoRnagel, ZD 2020, 296 (300).

134 RoRnagel, in: Simitis/Hornung/Spiecker gen. Déhmann (Hrsg.) 2019, Art. 6 Abs. 1 DSGVO Rn. 30.
135 Grundsatz der VerhiltnismaRigkeit, der auch aus Art. 52 Abs. 1 Satz 2 GRCh und Art. 8 GRCh folgt.
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Ferner kann die Satzung als Rechtsgrundlage zur Datenverarbeitung nach Satz 3 Bestimmungen zur
Anpassung der Anwendung der Vorschriften der DSGVO enthalten, unter anderem Bestimmungen dar-
Uber, welche allgemeinen Bedingungen fiir die Regelung der RechtmaRigkeit der Verarbeitung durch
den Verantwortlichen gelten, welche Arten von Daten verarbeitet werden, welche Personen betroffen
sind, an welche Einrichtungen und fiir welche Zwecke die personenbezogenen Daten offengelegt wer-
den dirfen, welcher Zweckbindung sie unterliegen, wie lange sie gespeichert werden dirfen und wel-
che Verarbeitungsvorgange und -verfahren angewandt werden dirfen, einschlieRlich MaBnahmen zur
Gewahrleistung einer rechtmaRig und nach Treu und Glauben erfolgenden Verarbeitung.

In einer Satzung zu Learning Analytics-Verfahren konnte die Ermachtigung zur Datenverarbeitung auf
verschiedene Arten und Weisen geregelt werden. Insoweit sind viele verschiedene Modelle oder
Mischmodelle!*® denkbar, was an folgenden Beispielen verdeutlicht werden soll.

e Die Satzung erlaubt den Einsatz von Learning Analytics-Verfahren allgemein. Sie beschreibt
Grenzen der Verarbeitung und technische sowie organisatorische MalRnahmen zur Verwirkli-
chung von Datenschutzgrundsatzen und Gewahrleistung der Datensicherheit (TOM). Die Ver-
arbeitung personenbezogener Daten wird aber grundséatzlich von der datenschutzrechtlich
konformen Einwilligung der jeweils betroffenen Person abhangig gemacht.

e Die Satzung erlaubt den Einsatz von Learning Analytics-Verfahren zu bestimmten Zwecken
oder bestimmten Verfahren. Sie bestimmt Grenzen der Verarbeitung und TOM. Die Verarbei-
tung personenbezogener Daten wird aber grundsatzlich von der datenschutzrechtlich konfor-
men Zustimmung der jeweils betroffenen Person im Einzelfall abhangig gemacht (einzelfallab-
hangiges Opt-In).*’

e Die Satzung erlaubt den Einsatz von Learning Analytics-Verfahren zu bestimmten Zwecken
oder bestimmten Verfahren. Sie bestimmt Grenzen der Verarbeitung und TOM. Die Verarbei-
tung personenbezogener Daten wird aber grundsatzlich von der Zustimmung der jeweils be-
troffenen Person allgemein abhangig gemacht (allgemeines Opt-In).

e Die Satzung erlaubt den Einsatz von Learning Analytics-Verfahren zu bestimmten Zwecken
oder bestimmten Verfahren. Sie bestimmt spezifische Grenzen der Verarbeitung und TOM. Die
Verarbeitung personenbezogener Daten zu Trainingszwecken wird erlaubt. Die konkrete Nut-
zung eines Learning Analytics-Verfahrens in Bezug auf eine betroffene Person wird davon ab-
hangig gemacht, dass diese Person das jeweilige Verfahren anstoRt oder einer solchen Verar-
beitung zustimmt.!* Die betroffene Person kann die einmal von ihr angestoRenen Verarbei-
tungen stoppen und auch allgemein der Datenverarbeitung zu Trainingszwecken widerspre-
chen (spezifisches Opt-Out).

e Die Satzung erlaubt den Einsatz von Learning Analytics-Verfahren zu bestimmten Zwecken
bzw. bestimmten Verfahren. Sie bestimmt spezifische Grenzen der Verarbeitung und TOM. Die
Verarbeitung personenbezogener Daten zu Trainingszwecken und zu Nutzungszwecken wird
erlaubt. Betroffene Personen kénnen der Verarbeitung widersprechen (allgemeines Opt-Out).

Die Zulassigkeit einer bestimmten Art und Weise der Satzungsregelung lasst sich nicht allgemein kla-
ren. Dies wird nur in Ansehung der konkreten Regelungen zu Art der Datenverarbeitung, Art der Daten
und Zweck der Verarbeitung im Verhéltnis zur Eingriffsintensitat und Risiko sowie vorgesehenen Gren-
zen der Verarbeitung und SchutzmalBnahmen beantwortet werden kdonnen.

Um eine solche VerhaltnismaRigkeit zu erreichen, sollte eine entsprechende Satzung inhaltlich auch
die Gewahrleistungsziele des Standard-Datenschutzmodells adressieren, also Verfligbarkeit, Integritat,

136 Auch hinsichtlich einzelner Learning Analytics-Funktionen oder -verarbeitungen.

137 Rechtsgrundlage der Verarbeitung ist in diesem Fall die Satzung in Verbindung mit Art. 6 Abs. 1 UAbs. 1 lit. e
DSGVO; die Zustimmung ist ein Tatbestandsmerkmal der Rechtsgrundlage und keine Einwilligung im Sinne
von Art. 6 Abs. 1 Uabs. 1 lit a DSGVO; welchen Anforderungen die Zustimmung im Vergleich zu einer Einwil-
ligung genligen muss, kann die Satzung bestimmen.

138 Dies kann die lingere Speicherung von Aktionen des Learning Management-Systems betreffen oder auch so
geregelt werden, dass diese verpflichtend ist, vergleiche oben Unterkapitel zur Speicherbegrenzung.
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Vertraulichkeit, Nichtverkettung, Transparenz, Intervenierbarkeit, und Datenminimierung.’*® AuRer-
dem kénnte sie den Verhaltenskodex fiir Trusted Learning Analytics aufgreifen.4

Inhalt einer Satzung zu Learning Analytics muss folglich sein:

Aufgaben- und Zweckbeschreibung, soweit nicht anders moglich abstrakt-generell,
transparente Beschreibung der zu verarbeitenden Daten und Datenkategorien,

Verbot bestimmte Daten zu benutzen / Verpflichtung bestimmte Daten nicht zu nutzen oder
auf bestimmte Art und Weise weiterzuverarbeiten oder zu nutzen,

spezifische Bestimmungen, um Learning Analytics-Daten zu Forschungszwecken zu verwen-

den,

spezifische Garantien und Sicherheitsvorkehrungen (TOM):

o

@)
@)
@)

Aussagen zu Speicher- und Loschfristen und Art und Weise der Loschung,

Verbot Daten zu anderen Zwecken weiterzuverarbeiten oder zu libermitteln
Regelungen zum Widerspruchsrecht,

Technisch-organisatorische MalRnahmen, um sicherzustellen, dass die Verarbeitung
gemal’ der Datenschutz-Grundverordnung erfolgt,

Malnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden
kann, ob und von wem personenbezogene Daten eingegeben, verdndert oder entfernt
worden sind,

Sensibilisierung der an Verarbeitungsvorgiangen Beteiligten,

Beschrdankung des Zugangs zu den personenbezogenen Daten innerhalb der verant-
wortlichen Stelle und von Auftragsverarbeitern,

Pseudonymisierung/Anonymisierung personenbezogener Daten,

Verschliisselung personenbezogener Daten,

Sicherstellung der Fahigkeit, Vertraulichkeit, Integritat, Verfligbarkeit und Belastbar-
keit der Systeme und Dienste im Zusammenhang mit der Verarbeitung personenbezo-
gener Daten, einschlief3lich der Fahigkeit, die Verfligbarkeit und den Zugang bei einem
physischen oder technischen Zwischenfall rasch wiederherzustellen sowie

zur Gewabhrleistung der Sicherheit der Verarbeitung die Einrichtung eines Verfahrens
zur regelmiRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
TOM.

Der Satzungsentwurf in der Anlage 2 ist auf diese abstrakten Vorgaben angepasst und setzt diese um.
Inhaltlich entspricht die im Satzungsentwurf geregelte Datenverarbeitung am ehesten dem vierten
Modell der Beispiele oben.

139 patenschutzkonferenz, Das Standard Datenschutzmodell — Eine Methode zur Datenschutzberatung und -
prufung auf der Basis einheitlicher Gewahrleistungsziele, Version 2.0, 2019, https://www.datenschutzkon-
ferenz-online.de/media/ah/20191106 SDM-Methode V2.0.pdf.

140 Hansen/Rensing/Herrmann/Drachsler 2020.
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7. Pflichten aus dem Einsatz von Learning Analytics

7.1 Folgen von Nachweispflichten
Fragenkomplex 7:

Beim Einsatz von Kl-Verfahren stellt sich regelmdfSig die Frage, wie vom System getroffene
Empfehlungen im Nachgang nachvollzogen werden kénnen. Auf Ebene der Algorithmen und
technischen Artefakte ist das alleinig nicht immer méglich, sondern ggf. nur im Zusammenspiel
der Eingangs- und Trainingsdaten mit dem jeweiligen Systemzustand. Im Zusammenhang mit
Profiling ist gegeniiber den betroffenen Personen ein erweiterter Auskunftsanspruch zu erfiil-
len.

7.A: Welche Nachweispflichten sind zu erfiillen?

Der Verantwortliche hat ein Interesse daran, durch das System getroffene Entscheidungen nachvoll-
ziehen zu kdnnen, um Betroffenenrechten nachzukommen, die Wirkweise des KI-Systems zu prifen,
Fehler aufzudecken und das System langfristig zu verbessern. Notwendig ist dafiir zum einen die mog-
lichst langfristige Speicherung der zugrunde liegenden Daten (siehe dazu auch Kapitel 5.8) und zum
anderen eine ordnungsgemale Dokumentation.

Die Pflicht zur Dokumentation ergibt sich aus der Rechenschaftspflicht aus Art. 5 Abs. 2 DSGVO, nach
der der Verantwortliche die Pflicht hat, die RechtmaRigkeit der Datenverarbeitung nachzuweisen. Art.
24 DSGVO prazisiert diese Anforderungen weiter, indem dem Verantwortlichen auferlegt wird, geeig-
nete technische und organisatorische MaRnahmen umzusetzen, um sicherzustellen und den Nachweis
erbringen zu kénnen, dass die Verarbeitung gemaR der DSGVO erfolgt. Die wichtigsten Nachweis- und
Dokumentationspflichten sind: Filhren eines Verzeichnisses fir Verarbeitungstatigkeiten nach Art. 30
DSGVO, Dokumentation von Datenpannen nach Art. 33 Abs. 5 DSGVO, Datenschutz-Folgenabschat-
zung nach Art. 35 DSGVO. Mit Blick auf die Speicherbegrenzung nach Art. 5 Abs. 1 lit. 3 DSGVO und das
Recht auf Léschung nach Art. 17 DSGVO muss der Verantwortliche zudem ein L6schkonzept vorhalten.

Die Datenschutz-Grundverordnung spricht an einigen Stellen im Rahmen des Profiling davon, ,,aussa-
gekraftige Informationen Uber die involvierte Logik sowie die Tragweite und die angestrebten Auswir-
kungen einer derartigen Verarbeitung fiir die betroffene Person” zur Verfligung zu stellen, siehe Art.
13 Abs. 2 lit. f, Art. 15 Abs. 1 lit. h DSGVO. Dies kann man als erweiterten Auskunftsanspruch verstehen.
Dies gilt jedoch ausschlieBlich fiir automatisierte Entscheidungsfindungen einschliefRlich Profiling ge-
maf Art. 22 Abs. 1, 4 DSGVO. (Siehe dazu Fragenkomplex 6.) Fiir alle anderen Félle des Profiling ist Art.
22 DSGVO nicht einschlagig. Es gelten aber weiterhin die librigen Vorgaben der Datenschutz-Grund-
verordnung hinsichtlich der RechtmaRigkeit der Datenverarbeitung.

7.2 Informations- und Auskunftspflichten

Die verantwortliche Hochschule trifft Informations- und Auskunftspflichten nach Art. 12 ff. DSGVO.
Den an Learning Analytics partizipierenden Studierenden sind nach Art. 12 Abs. 1 Satz 1 DSGVO vorab
in praziser, transparenter, verstandlicher und leicht zugdnglicher Form in klarer und einfacher Sprache
neben allgemeinen Informationen nach Art. 13 Abs. 1 DSGVO (wie zum Beispiel Name und Kontaktda-
ten des Verantwortlichen sowie Zwecke und Rechtsgrundlage der Datenverarbeitung) nach Art. 13
Abs. 2 DSGVO zusatzliche Informationen, wie etwa die Dauer, fir die die personenbezogenen Daten
gespeichert werden oder das Bestehen der Betroffenenrechte). Grundsatzlich ist es auch moglich, den
Informations- und Auskunftspflichten gestuft und mittels unterschiedlicher Medien nachzukommen.
So kénnten den Studierenden etwa Pflichtangaben zum Inhalt und Umfang der Datenverarbeitung ge-
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meinsam mit der Einwilligungserklarung in Textform bereitgestellt und zusatzlich Informationsveran-
staltungen angeboten werden, in denen eine genauere Erlduterung erfolgt.!** Informations- und Aus-
kunftspflichten sollten von der verantwortlichen Hochschule sehr ernst genommen werden.

7.3 Datenschutz-Folgenabschatzung (DSFA)

Besteht bei Datenverarbeitungsvorgangen voraussichtlich ein hohes Risiko fiir die Rechte und Freihei-
ten natirlicher Personen, muss der Verantwortliche nach Art. 35 DSGVO vorab eine Abschatzung der
Folgen der vorhergesehenen Verarbeitungsvorgange fiir den Schutz personenbezogener Daten durch-
flhren. Diese wird Datenschutz-Folgenabschatzung (DSFA) genannt. Die DSFA ist ein spezielles Selbst-
kontrollinstrument zur Beschreibung, Bewertung und Eindammung von Risiken fir die Rechte und Frei-
heiten natlrlicher Personen bei der Verarbeitung personenbezogener Daten. |hr Ziel besteht darin,
Kriterien fiir den Schutz der betroffenen Personen zu definieren und die Folgen der Datenverarbeitung
moglichst umfassend zu erfassen.

Eine DSFA ist verpflichtend durchzufiihren, wenn die Verarbeitungstatigkeit in einer Positivliste der
Aufsichtsbehorde aufgefiihrt ist. Nordrhein-Westfalische Behérden und andere 6ffentliche Stellen, die
nicht am Wettbewerb teilnehmen, missen immer eine DSFA durchfiihren, wenn ihre Verarbeitungs-
tatigkeit in der Liste fir den 6ffentlichen Bereich genannt ist.1*? Learning Analytics-Verfahren und die
dafir erforderliche Datenverarbeitung lassen sich keinem Punkt der Liste zuordnen.

Daraus ist jedoch nicht der Schluss zu ziehen, dass keine DSFA durchzufiihren ware. Im Wege einer
Vorabprifung misste beziglich der Datenverarbeitung zu Zwecken der Learning Analytics-Verfahren
eingeschatzt werden, ob die Verarbeitung aufgrund ihrer Art, ihres Umfangs, ihrer Umstéande und ihrer
Zwecke voraussichtlich ein hohes Risiko flr die Rechte und Freiheiten nattirlicher Personen aufweist
und damit die Voraussetzungen des Art. 35 Abs. 1 Satz 1 DSGVO erfiillt. Zum Begriff des Risikos kann
auf die ,Leitlinien zur Datenschutz-Folgenabsch&tzung (DSFA)” und zur Beantwortung der Frage, ob
eine Verarbeitung im Sinne der Verordnung 2016/679 ,,wahrscheinlich ein hohes Risiko mit sich bringt”
der Art.-29-Gruppe und das Kurzpapier Nr. 10 ,Risiken flr die Rechte und Freiheiten natirlicher Per-
sonen” der Datenschutzkonferenz zuriickgegriffen werden.

Sehr wahrscheinlich erfillt die Datenverarbeitung zu Zwecken von Learning Analytics die in den Leitli-
nien genannten Kriterien:

e Datenverarbeitung in groBem Umfang,

e systematische Uberwachung,

e innovative Nutzung oder Anwendung neuer technologischer oder organisatorischer
Losungen sowie

e Abgleichen oder Zusammenfiihren von Datensatzen.

Aufgrund dessen ist regelmaRig vor Einfilhrung von Learning Analytics-Verfahren zu prifen, ob eine
DSFA durchzufiihren ist. Angesichts des Umfangs der im Rahmen von Learning Analytics verarbeiteten
personenbezogenen Daten und der Zusammenfiihrung dieser Daten aus unterschiedlichsten Quellsys-
temen wird die Pflicht zur Durchfiihrung einer DSFA in der Regel auch bestehen.*

7.4 Vorherige Konsultation des Landesdatenschutzbeauftragten

Art. 36 DSGVO sieht eine Pflicht zur Konsultation der Aufsichtsbehorde vor der Datenverarbeitung in
bestimmten Fallen vor. Stellt der Verantwortliche nach einer durchgefiihrten DSFA fest, dass das Risiko
einer geplanten Datenverarbeitung trotz ergriffener MaBnahmen zu hoch ist und sich nicht mit einem
verhaltnismaligen technischen und finanziellen Aufwand einddmmen lasst, so ist er verpflichtet, die

141 Keber/Bachmeier/Neef, JurPC Web-Dok. 97/2019, Abs. 52.

142 | andesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen, “Liste von Verarbei-
tungsvorgédngen nach Art. 35 Abs. 4 DS-GVO fiir den 6ffentlichen Bereich”, Stand 03.08.2018.

143 RoRnagel, ZD 2020, 296 (301).
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zustandige Aufsichtsbehorde zu konsultieren. Gemal Art. 36 Abs. 2 Satz 1 DSGVO erteilt die Aufsichts-
behérde dem Verantwortlichen schriftliche Empfehlungen, falls die Datenverarbeitung der Verord-
nung widersprechen wiirde. AuBerdem kann sie ihre Untersuchungs- und Abhilfebefugnisse nach Art.
58 DSGVO wahrnehmen. Hierfiir ist eine Frist von bis zu acht Wochen vorgesehen, die die Behorde
jedoch um bis zu sechs Wochen verlangern kann.
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8. Regelungsempfehlungen fiir die Legislative des Landes NRW

Fragenkomplex 3:

Insbesondere, wenn Frage 2.C.1 mit Nein beantwortet wird, ist zu kldren, ob sich daraus Emp-
fehlungen fiir die Landeslegislative ergeben.

Fiir alle betrachteten Rechtsnormen (Komplexe 1-3) ist zu benennen, ob sich aus ihnen spezifi-
sche Grenzen fiir den Einsatz von Learning Analytics ergeben. Bei der Betrachtung ist auch die
kontinuierliche Evaluation und Weiterentwicklung des Learning Analytics-Systems zu bertick-

sichtigen.

Regelungsempfehlung:

Welche Empfehlung zur Regelung von Learning Analytics ist an die Legislative des Landes NRW
zu richten?

Aus den betrachteten Rechtsnormen ergeben sich spezifische Grenzen fir den Einsatz von Learning
Analytics, welche im Folgenden zusammengefasst werden:

2 HG NRW

rung des Selbststudiums durch technische Mittel
dient

Rechtsnorm Grenze fiir den Einsatz von Learning Analytics Beriicksichtigung der kontinu-
ierlichen Evaluation und Weiter-
entwicklung des Learning Analy-
tics-Systems

Art. 6 Abs. 1 lit. | Keine Einwilligung moglich, falls sich Machtdispa- | Ja

a DSGVO, Ein- ritat zwischen Hochschule und Studierendem auf

willigung Freiwilligkeit der Einwilligung auswirkt

§ 3 Abs. 1 DSG | Abhédngig von den der Hochschule gesetzlich zu- Nein

NRW gewiesenen Aufgaben

§ 3 Abs. 1 Satz Keine Legitimation von Learning Analytics Nein

1 HG NRW

§ 3 Abs. 3Satz | Learning Analytics als elektronisches Instrument Ja

2 HG NRW zur Unterstiitzung des Lehrangebots zuldssig

§ 3 Abs. 7 HG Einsatz von Learning Analytics im Rahmen der Ja

NRW Aufgaben der Hochschule als Teil des Satzungs-

rechts

§ 7 Abs. 2 Satz Learning Analytics nicht moglich zur Qualitatssi- Nein

1lund 2 HG cherung und Qualitatsentwicklung / allgemeinen

NRW Lehrevaluation; moglich jedoch zur individuellen

Lernevaluation

§ 8 Abs. 5 HG Learning Analytics nicht moglich Nein

NRW

§ 58 Abs. 1 Satz | Learning Analytics nicht moglich Nein

2 HG NRW

§ 58 Abs. 2 Satz | Learning Analytics moglich, soweit es der Férde- Ja
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§ 58 Abs. 2a Learning Analytics nur im Rahmen von Erpro- Ja
Satz 1 HG NRW | bungsphasen von Reformmodellen, nur in Einver-
nehmen mit Ministerium

§ 58a Abs. 1 HG | Studienberatung durch Learning Analytics nur als | Ja
NRW untergeordneter Teil der Beratung und nicht far
alle Berechtigten moglich

§ 62a Abs. 1 HG | Nur, soweit Learning Analytics das Teilzeitstu- Ja
NRW dium férdert

§ 3 Abs. 1 Stu- Ermoglicht Learning Analytics im Rahmen einer Ja
diumsqualitats- | Satzung zur Verbesserung der Studiumsqualitat

gesetz

In § 3 Abs. 3 Satz 3 HG NRW hat sich die nordrhein-westfilische Legislative in Ansehung der Corona-
Pandemie ein Konkretisierungsrecht hinsichtlich der ,,Erprobung, zur Einfliihrung und zum Umfang der
Online-Lehrangebote einschliellich von Online-Priifungen sowie der Mallnahmen zur Unterstiitzung
der Lehrangebote durch elektronisch basierte Methoden und Instrumente” vorbehalten. Das schlief3t
Learning Analytics-Systeme grundsatzlich ein. Dem Ministerium obliegt es, durch Rechtsverordnung
das Nahere zu regeln. Dies hindert die einzelne Hochschule nicht daran, im Rahmen ihrer Satzungs-
kompetenz nach § 2 Abs. 4 HG NRW eigene Regelungen zu erlassen, solange das Ministerium nicht von
seiner Verordnungsermachtigung Gebrauch gemacht hat.

Da keine der betrachteten Rechtsregeln den Einsatz von Learning Analytics-Systemen vollumfanglich
legitimiert, ist der Legislative anzuraten, das HG NRW dahingehend zu ergdnzen, dass allgemein Lear-
ning Analytics zu bestimmten Zwecken gestattet wird und Grenzen der Nutzung bestimmt werden.
Einzelheiten konnen dann dem Satzungsrecht der Hochschulen als Regelungsauftrag tiberlassen wer-
den. Die Verordnungsermachtigung des Ministeriums nach § 3 Abs. 3 Satz 3 HG NRW ware dann be-
zglich der Learning Analytics-Verfahren nicht mehr anwendbar.

Die grundsatzliche Legitimation bestimmter Learning Analytics-Verfahren zu festgelegten Zwecken im
Gesetz oder durch Rechtsverordnung hatte aus Sicht der Hochschulen und der Legislative mehrere
Vorteile. Sie ermdglicht die vereinheitlichte Festlegung von Grenzen und SicherheitsmaBnahmen zum
Schutz der Rechte der betroffenen Personen. Insoweit bote die Regelung Rechtssicherheit fiir be-
troffene Personen aber auch fiir alle Hochschulen in NRW. Sie kdnnte Anlass flr verstarkte, Synergien
schaffende Zusammenarbeit liber Hochschulverbdnde in NRW zur Entwicklung von Learning Analytics-
Verfahren in NRW sein. Aus Sicht der Legislative ware das ein Standortvorteil fiir das Land Nordrhein-
Westfalen.

Seite 43 von 56



9. Empfehlungen zum weiteren Vorgehen

Die Entwicklung und der Einsatz von Learning Analytics-Verfahren lassen sich (funktionsabhangig)
mehreren Aufgaben der Hochschulen nach dem Hochschulgesetz NRW zuordnen. Es ist allerdings nicht
moglich, den Einsatz von Learning Analytics auf die datenschutzrechtlichen Generalklauseln nach dem
DSG NRW zu stiitzen — dies auch nicht in Verbindung mit den Aufgabenzuweisungen nach dem Hoch-
schulrecht. Die Normen sind zu unbestimmt, um die mit Learning Analytics einhergehende hohe Ver-
arbeitungsintensitdt (zum Beispiel Datenzusammenfihrung, Profilbildung, Eingriff in Freiheit der
Lehre, potenzieller Eingriff in Freiheit des Studiums) auf sie stitzen zu kénnen.

Hochschulen kdnnen insoweit die Verarbeitung personenbezogener Daten im Rahmen von Learning
Analytics-Verfahren auf Basis konkreter Einwilligungen der Studierenden und Lehrenden legitimieren.
Hier gelten jedoch hohe Anforderungen an Transparenz und Freiwilligkeit. AuBerdem macht dies ein
dezidiertes Einwilligungsmanagement erforderlich.

Anderseits ermoglichen die Aufgabenzuweisungen im Rahmen der Hochschulautonomie es aber auch,
den Einsatz von Learning Analytics-Verfahren durch eine entsprechende Satzung normklar und be-
stimmt auf eine Art und Weise zu regeln, die die Rechte und Freiheiten der betroffenen Personen (in
der Regel Studierende und Lehrende) ausreichend schiitzt. Eine solche Satzung kann die flr Learning
Analytics-Verfahren notwendigen Datenverarbeitungsvorgange legitimieren, indem darin zum einen
die Zwecke der Verarbeitung und zu verarbeitenden Daten(kategorien) bestimmt werden und zum
anderen spezifische Grenzen und SchutzmaBnahmen der Verarbeitung festgelegt werden. Insoweit
ware auch die Verarbeitung von personenbezogenen Daten in Learning Analytics-Verfahren ohne Ein-
zeleinwilligung der jeweils betroffenen Personen moglich.

Da bei der Legitimierung des Einsatzes von Learning Analytics durch eine Einwilligung nach Art. 6 Abs.
1 UAbs. 1 lit. a DSGVO ein Einwilligungsmanagement erforderlich sein wird und regelmaRig geprift
werden muss, inwieweit der Einsatz (noch) durch die urspriinglich eingeholte Einwilligung abgedeckt
wird, ware der Weg Uber eine Legitimierung durch eine Satzungsregelung — zumindest aus Griinden
des Umsetzungsaufwandes — unter Umstdanden vorzuziehen. Zudem lieRen sich durch eine umfas-
sende Satzung die Rechte und berechtigten Interessen der betroffenen Personen besser schiitzen.

Eine solche normklare und bestimmte Regelung durch Satzung kann namlich auch im Sinne des Schut-
zes der Rechte und Freiheiten der betroffenen Personen wirken. Im Rahmen des Verfahrens der Selbst-
verwaltung waren diese zum einen an der Rechtsetzung beteiligt. Zum anderen erlaubt die Satzung
eine verlassliche und transparente Regelung, die durch Opt-Out und Widerspruchslésungen auch Ein-
zelinteressen wahren kann.

Wenn eine nordrhein-westfalische Hochschule Learning Analytics-Verfahren einfiihren mochte, wird
empfohlen, folgende Grundiiberlegungen anzustellen und Abwagungsentscheidungen zu treffen:

e Zu priifen, ob die Hochschule den Einsatz von Learning Analytics-Verfahren durch eine Einwilli-
gungslosung oder durch eine Satzungsregelung legitimieren will.

e In diesem Sinne zu prifen, ob der Einsatz und die Entwicklung von Learning Analytics-Verfahren
von einer kritischen Masse an betroffenen Personen abhangig ist, deren Daten verarbeitet wer-
den missten.

e In diesem Sinne zu prifen, ob die verpflichtende Beteiligung von Studierenden und anderen
Hochschulangehdorigen fir die Entwicklung und den Einsatz von Learning Analytics-Verfahren
gewdinscht und inwieweit dies erforderlich ist.

Das Datenschutzrecht nimmt der Hochschule diese Klarungsprozesse und Policy-Entscheidungen nam-
lich nicht géanzlich ab. Es setzt ihr nur Grenzen.}** Die betroffenen Personen (Studierende wie auch
Lehrende) haben ein Interesse auf Schutz ihrer informationellen Selbstbestimmung und ihres Rechts

144 Sjehe insbesondere Kapitel 6.
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auf Datenschutz. Aus dieser Sicht waren sicherlich Modelle vorteilhafter, die auf eine freiwillige Parti-
zipation und Zurverfligungstellung ihrer personenbezogenen Daten setzen — sei es durch Einwilligung
im Sinne von Art. 6 Abs. 1 UAbs. 1 lit. a DSGVO oder durch Zustimmungserfordernis als Tatbestands-
merkmal in einer Satzungsermachtigung.

Andererseits kann eine verpflichtende Partizipation aus Sicht der Funktionsfahigkeit und -qualitat des
Learning Analytics-Verfahrens als Ganzes erforderlich sein. Sie kann auch in Bezug auf den Einzelnen
und einzelne Learning Analytics-Funktionen erforderlich sein, weil die Hochschule dadurch ihre gesetz-
lichen Aufgaben und Pflichten gegeniiber dem Einzelnen bestmdoglich erfiillen kann. Hier kommt es
auch auf die konkrete Zweckbestimmung an.

Welche Seite argumentativ iberwiegt, kann nur in Ansehung des konkreten Einzelfalls und der kon-
kreten technischen und organisatorischen Ausgestaltung entschieden werden.
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Anhang 1: Einwilligungsmuster

Hinweis zur Verwendung des Musters

Das Einwilligungsmuster ist als ein moglicher Vorschlag zu verstehen. Das Muster wurde mit groRRter
Sorgfalt erstellt, erhebt aber keinen Anspruch auf Vollstandigkeit. Es ist als Checkliste mit Formulie-
rungshilfen konzipiert und soll lediglich eine Anregung bieten, wie die typische Interessenlage der
Hochschule und der betroffenen Personen sachgerecht ausgeglichen werden kann und eine Einwilli-
gung, die Art. 7 DSGVO genlgt, formuliert werden kénnte. Dies entbindet nicht von der sorgfaltigen
eigenverantwortlichen Prifung und Anpassung im Hinblick auf die konkrete Ausgestaltung von Learn-
ing Analytics-Verfahren. So miissen Platzhalter in eckigen Klammern ausgefiillt werden. Auch die in
[eckigen Klammern] prasentierten Klauseln sind nur dann relevant, wenn die dort beschriebene Da-
tenverarbeitung auch tatsachlich erfolgt oder geplant ist. Die Verwender:in kann auch andere Formu-
lierungen wéhlen. Vor einer Ubernahme des unverdnderten Inhaltes muss im eigenen Interesse ge-
prift werden, ob und in welchen Teilen gegebenenfalls eine Anpassung an die konkret zu regelnde
Situation und die Rechtsentwicklung erforderlich ist.

Ausgestaltung der Einwilligungserklarung:

[Name und Kontaktdaten des Verantwortlichen]

[Name und Kontaktdaten des Datenschutzbeauftragten]

Ich willige ein, dass die [verantwortliche Hochschule] meine personenbezogenen Daten*:

e Kommunikationsdaten: E-Mails, Forenbeitrage, ... [abschliefende Liste].

e Interaktionsdaten mit fester Struktur (Interaktionshistorie): Up- und Downloads, Anzahl der
Logins in Lernmanagementsysteme, Social-Network-Aktivitdten, Logfiles, Bibliotheks-Aktivita-
ten ... [abschliefende Liste].

e Soziodemografische Daten: Name, Alter, Nationalitat, Geschlecht, Anschrift, E-Mail-Adresse,
Telefonnummer, Alter zu Studienbeginn, Abiturnote, ... [abschlieBende Liste].

e Prifungsrelevante (Leistungs-)Daten: Summe der erreichten ECTS-Punkte, erreichte Durch-
schnittsnote, Anzahl der nicht bestandenen Priifungen, Anzahl erfolgreicher Priifungen, An-
zahl der aufgeschobenen Priifungen, Haufigkeit des Nichterscheinens bei angemeldeten Prii-
fungen, Daten aus Feedbackgesprachen, Vorabtests in moodle, Kunstmappe, ... [abschlie-
Rende Liste]

zu den folgenden Zwecken fiir Learning Analytics-Verfahren:

e Messung von Lernfortschritten

e Vorausberechnung zukinftiger Leistungen

e Aufdeckung potenzieller Problembereiche

e Unterstlitzung und Optimierung von Lehr-Lernprozessen

e Personalisierte Inhaltsempfehlung

e Studienberatung

e Forschung zu und Weiterentwicklung von Learning Analytics-Verfahren

e [abschlieRende Liste]

145 Diese Liste ist nicht abschlieBend und ist entsprechend zu ergédnzen. Die hier vorgenommene Kategorisierung

der personenbezogenen Daten in ,Kommunikationsdaten®, , Interaktionsdaten”, ,Soziodemografische Da-
ten” und ,,Priifungsrelevante (Leistungs-)Daten” ist nicht verpflichtend und kann auch auf andere Weise er-
folgen. Siehe zu dieser Kategorisierung und weiteren Kategorisierungsmaoglichkeiten Scheidig/Holmeier, in:
Hochschulforum Digitalisierung (Hrsg.) 2021, 215 (218).
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erhebt, um das Lernen und Lehren an der [verantwortlichen Hochschule] zu verbessern und zu unter-
stitzen.

Mir ist bewusst, dass die [verantwortliche Hochschule] hierfiir Learning Analytics einsetzt und im Zuge
dessen Daten von mir erhebt, analysiert und auswertet, die von mir in meinem Lernprozess generiert
werden, unabhangig davon, ob mein Lernprozess von einem digitalen Lern-Management-System un-
terstiitzt wird oder analog stattfindet. Learning Analytics bezeichnet die Erhebung und Analyse von
Daten, die von den Nutzer:innen in ihrem Lernprozess generiert werden. Das Ziel von Learning Analy-
tics ist die Verbesserung und Unterstltzung von Lernen und Lehren. Mir ist auch bewusst, dass meine
Daten aus einem digitalen Lern-Management-System (ggf.) unter Einsatz von kiinstlicher Intelligenz'%®
und meine in Campus-Management-Systemen vorliegenden statischen Daten sowie Daten aus sonsti-
gen Quellsystemen der [verantwortlichen Hochschule] zusammengefiihrt werden und ein Profil von
mir erstellt wird.

[Mir ist zudem bewusst, dass meine personenbezogenen Daten an weitere Hochschulen in NRW wei-
tergegeben werden.]

[Teilweise trifft die Learning Analytics-Anwendung Entscheidungen auf Basis automatisierter Daten-
verarbeitung im Sinne des Art. 22 DSGVO, welche mir gegeniiber rechtliche Wirkung entfalten oder
mich anderweitig erheblich beeintrachtigen konnen. Hierin willige ich ausdriicklich ein.]

Mir ist bewusst, dass angemessene Mallnahmen zum Schutz meiner berechtigten Interessen getroffen
wurden, und ich stets das Recht habe, ein Eingreifen einer Person auf Seiten der [verantwortlichen
Hochschule], auf Darlegung meines Standpunkts und auf Anfechtung der Entscheidung habe.]

Mir ist bewusst, dass ich diese Einwilligung jederzeit ohne Angabe von Griinden fir die Zukunft wider-
rufen kann, indem ich der [verantwortlichen Hochschule] postalisch unter [Adresse] oder per E-Mail
[E-Mail-Adresse] meinen Widerruf gegen die Verarbeitung meiner personenbezogenen Daten mitteile.
Die [verantwortliche Hochschule] weist mich darauf hin, dass ich ein Recht auf Auskunft, Berichtigung,
Léschung, Einschrdankung der Verarbeitung und auf Widerspruch habe (Art. 15-21 DSGVO), sowie auf
Beschwerde bei einer Aufsichtsbehorde (Art. 77 DSGVO).

Der Datenschutzbeauftragte der [verantwortlichen Hochschule] ist erreichbar unter: [E-Mail-Adresse].

Weitere Informationen zum Datenschutz sind zu finden unter: [Link zur Datenschutzerklarung]

136 Unter kiinstlicher Intelligenz werden hier alle Verfahren des maschinellen Lernens verstanden, unabhingig
davon, ob es sich um supervised, unsupervised oder reinforcement learning handelt oder Kombinationen
dieser.
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Anhang 2: Satzungsentwurf

Zur Verwendung dieses Entwurfs:

Dieser Entwurf ist als ein Vorschlag fiir eine mogliche Regelung zu verstehen (Muster). Er wurde mit
grofSter Sorgfalt erstellt, erhebt aber keinen Anspruch auf Vollstandigkeit. Er ist als Checkliste mit For-
mulierungshilfen zu verstehen und soll eine Anregung bieten, wie die typische Interessenlage der
Hochschule und der betroffenen Personen sachgerecht ausgeglichen werden kann. Dies entbindet
nicht von der sorgfaltigen eigenverantwortlichen Priifung und Anpassung im Hinblick auf die konkrete
Ausgestaltung von Learning Analytics-Verfahren. Die Satzungsgeber:in kann auch andere Formulierun-
gen wihlen. Vor einer Ubernahme des unveridnderten Inhaltes muss im eigenen Interesse gepriift wer-
den, ob und in welchen Teilen gegebenenfalls eine Anpassung an die konkret zu regelnde Situation
und die Rechtsentwicklung erforderlich ist.

Praambel

Die [verantwortliche Hochschule] beschlieRt diese Satzung zur Einfiihrung, zum Einsatz und zur Wei-
terentwicklung von Learning Analytics-Verfahren. Sie verpflichtet sich, dass solche Verfahren der Ver-
besserung der Bedingungen fiir Lernen und Lehren dienen sollen und ein Unterstiitzungsangebot fir
alle Studierenden sind. Dabei verpflichtet sie sich zu einem transparenten, kritischen und verantwort-
lichen Umgang mit personenbezogenen Daten und gewahrleistet die menschliche Kontrolle dieser Ver-
fahren. Um einen verantwortungsvollen Umgang fiir Learning Analytics zu gewahrleisten, wird die
[Hochschule] regelmalig Weiterbildungsangebote fiir Studierende und andere Hochschulangehorige
anbieten.*’

§ 1 Geltungsbereich

1. Diese Satzung gilt fir die Verarbeitung personenbezogener Daten im Rahmen von Learning
Analytics-Verfahren, die an der [Hochschule] eingesetzt werden.

2. Details zu der Verarbeitung personenbezogener Daten sowie den technischen Rahmenbedin-
gungen kdnnen in einer gesonderten Satzung geregelt werden.

§ 2 Begriffsbestimmungen
Im Sinne dieser Satzung sind

1. Learning Analytics-Verfahren: Verfahren zum Messen, Sammeln, Analysieren und Auswerten
von Daten Uber nutzende Personen und ihren Kontext mit dem Ziel, das Lernen und die Ler-
numgebung zu verstehen und zu optimieren und Unterstiitzungsangebote zu realisieren;

2. digitale Lehr-/Lernanwendungen: IT-gestiitzte Lernumgebungen, in denen Studieninhalte wie-
dergegeben (zum Beispiel Text, Bilder, Podcasts, Videos), interaktive Aufgaben bearbeitet wer-
den oder Kommunikation zwischen Studierenden untereinander oder mit den Lehrenden
stattfindet; dies sind zum Beispiel Learning Management-Systeme wie moodle oder ILIAS.

3. digitale Prifungsverfahren: IT-gestltzte Priifungs- oder Riickmeldeprozesse zu den individuell
erworbenen Kompetenzen. Die Bewertung kann automatisch oder freihandig durch die Leh-
renden erfolgen.

4. Lehrende: Lehrberechtigte und deren Mitarbeitende, die in fachlicher Zustandigkeit von der
[Hochschule] zur Verfligung gestellte Learning Analytics-Verfahren einsetzen.

147" praambel greift den Verhaltenskodex auf nach Hansen/Rensing/Herrmann/Drachsler 2020.
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5.

nutzende Personen: Studierende, Gasthorer, Teilnehmende aus der Offentlichkeit oder Leh-
rende, die Learning Analytics-Verfahren nutzen.

§ 3 Grundsatze

1.

Die [Hochschule] und Lehrende diirfen beim Einsatz von Learning Analytics-Verfahren perso-
nenbezogene Daten der nutzenden Person verarbeiten, soweit diese Satzung oder eine andere
Rechtsvorschrift dies ausdriicklich erlaubt.

Personenbezogene Daten der nutzenden Person diirfen nur dann der Offentlichkeit, Mitglie-
dern der Hochschule, anderen Teilnehmenden einer Lehrveranstaltung oder Anbietenden zu-
ganglich gemacht werden, wenn dies erforderlich ist, um den Zweck der konkreten digitalen
Lehr-/Lernanwendung oder des Priifungsverfahrens zu erreichen.

Die [Hochschule] und Lehrende diirfen personenbezogene Daten der nutzenden Person, die in
Learning Analytics-Verfahren gespeichert wurden oder darin entstehen, nicht fir andere als
die in dieser Satzung genannten Zwecke verarbeiten oder weiterverarbeiten, es sei denn, die
betroffene Person hat darin eingewilligt.

Die Verarbeitung personenbezogener Daten gemal Art. 9 DSGVO, aus denen die rassische und
ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von genetischen
Daten, biometrischen Daten zur eindeutigen ldentifizierung einer natirlichen Person, Gesund-
heitsdaten oder Daten zum Sexualleben oder der sexuellen Orientierung einer natirlichen Per-
son zu Zwecken von digitalen Lehr-/Lernanwendungen und Prifungsverfahren ist nur auf
Grundlage einer ausdriicklichen Einwilligung der nutzenden Person zulassig.

§ 4 Datenverarbeitung

1.

Die [Hochschule] und Lehrende diirfen soziodemografische Daten der nutzenden Person wie
Name, Anschrift, Matrikelnummer, Studienfach, Studiensemester, Nationalitdt, Geschlecht,
Alter zu Studienbeginn, Abiturnote oder E-Mail-Adresse verarbeiten, soweit diese Daten fir
die Registrierung oder fiir die Nutzung von Learning Analytics-Verfahren erforderlich sind.

Die [Hochschule] und Lehrende diirfen Interaktionsdaten mit fester Struktur (einschlieRlich In-
teraktionshistorie) der nutzenden Person wie insbesondere Merkmale zu deren Identifikation,
Angaben Uiber Beginn und Ende sowie Umfang der jeweiligen Nutzung oder Angaben Uber die
einzelnen von der nutzenden Person verwendeten digitalen Lehr-/Lernanwendungen nur in
den Learning Analytics-Verfahren verarbeiten, soweit dies flir die Nutzung der Verfahren er-
forderlich ist.

Die [Hochschule] und Lehrende diirfen die Nutzungsdaten der nutzenden Person tiber die Nut-
zung verschiedener Lehr-/Lernanwendungen und prifungsrelevante (Leistungs-)Daten wie
Summe der erreichten ECTS-Punkte, erreichte Durchschnittsnote, Anzahl der nicht bestande-
nen Prifungen, Anzahl erfolgreicher Priifungen, Anzahl der aufgeschobenen Priifungen, Hau-
figkeit des Nichterscheinens bei angemeldeten Priifungen, Daten aus Feedbackgesprachen
oder Vorabtests in moodle zusammenfiihren, soweit dies fiir die Wahrnehmung der Zwecke
der Learning Analytics-Verfahren erforderlich ist.

Die [Hochschule] und Lehrende dirfen 6ffentliche Kommunikationsinhalte der nutzenden Per-
son aus den konkreten Lehr-/Lernanwendung oder des konkreten Priifungsverfahrens jegli-
cher Art, unbeschadet urheberrechtlicher Vorschriften, verarbeiten, soweit dies fiir den Zweck
der Auswertung von Learning Analytics-Verfahren erforderlich ist.
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§ 5 Pflichten der [Hochschule]

1.

Die [Hochschule] hat fiir jedes Learning Analytics-Verfahren sowie fiir jede Software oder Platt-
form, die sie fur diese Zwecke betreibt, in einem Verzeichnis von Verarbeitungstatigkeiten
nach Art. 30 DSGVO Art, Umfang und Zwecke der Verarbeitung personenbezogener Daten, die
im Rahmen der digitalen Lehr-/Lernanwendung oder des Prifungsverfahrens anfallen, zu be-
schreiben.

Die [Hochschule] hat die Informationen nach Art. 13 oder 14 DSGVO (Datenschutzinformation)
der nutzenden Person vor der Anmeldung zu einem Learning Analytics-Verfahren zuganglich
zu machen und bis zur Einstellung des Verfahrens jederzeit abrufbar zu halten.

Die [Hochschule] muss nach Moglichkeit die nutzende Person jederzeit erkennen lassen, wel-
chen Empfangern oder Kategorien von Empfangern ihre Daten in Learning Analytics-Verfahren
zuganglich gemacht werden und fiir welchen Zeitraum diese einsehbar sein werden. Weiter-
vermittlung zu einem anderen Anbieter von Telemedien ist der nutzenden Person anzuzei-
gen.148

Die [Hochschule] hat durch technische und organisatorische Vorkehrungen sicherzustellen,
dass die nutzende Person die Nutzung von Learning Analytics-Verfahren jederzeit beenden
kann.'#

Die [Hochschule] fiihrt erforderlichenfalls eine Uberpriifung durch, um zu bewerten, ob die
Verarbeitung gemall der Datenschutz-Folgenabschatzung durchgefiihrt wird, wenn hinsicht-
lich des mit den Verarbeitungsvorgidngen verbundenen Risikos Anderungen eingetreten
sind.™°

Die [Hochschule] stellt sicher, dass die nutzende Person ihr Widerspruchsrecht auch hinsicht-
lich Learning Analytics-Verfahren wirksam geltend machen kann.

§ 6 Rechte der nutzenden Personen?®!

1.

2.
3.

Die [Hochschule] trifft geeignete MaRnahmen zur Wahrung der Betroffenenrechte der nutzen-
den Personen der Datenschutz-Grundverordnung und des DSG NRW.

[gef. konkrete Regelung zum Opt-Out/Widerspruch]

[gef. konkrete Regelungen zu Datenportabilitat]

§ 7 Rechte der Lehrenden

1.

2.
3.

Die [Hochschule] trifft geeignete MalRnahmen zur Wahrung der Betroffenenrechte der Leh-
renden nach der Datenschutz-Grundverordnung und des DSG NRW.

[gef. konkrete Regelung zum Opt-Out/Widerspruch]

[gef. konkrete Regelungen zu Datenportabilitat]

148
149
150

151

Umsetzung von § 19 Abs. 3 TTDSG.

Umsetzung von § 19 Abs. 1 TTDSG.

Die Einflihrung von Learning Analytics-Verfahren erfordert in der Regel die Durchfiihrung einer DSFA nach
Art. 35 DSGVO, siehe oben. Deren kontinuierliche Uberpriifung gehért zu den Pflichten des Verantwortli-
chen.

Aufteilung nach Personengruppen in § 6 und § 7 hier vorgeschlagen, um ggf. unterschiedliche Regelungen
treffen zu kénnen.
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§ 8 Speicherfristen

1.

Die Speicherfrist von Daten kann durch gesetzliche Aufbewahrungspflichten vorgegeben sein.
Daten Uber nutzende Personen dirfen nur so lange gespeichert werden, wie es fiir die Reali-
sierung der Learning Analytics-Verfahren notwendig ist.

Personenbezogene Nutzungsdaten sind unverziiglich nach dem Nutzungsvorgang zu l6schen,
es sei denn, sie sind fir die Durchfiihrung Learning Analytics-Verfahren erforderlich, ausge-
nommen den Fall, die nutzende Person hat von ihrem Widerspruchsrecht Gebrauch gemacht.

Inhaltsdaten sind spatestens nach Ablauf der vom Anbietenden angekiindigten Nutzungsdauer
zu l6schen.

§ 9 Forschung

1.

Die [Hochschule] und Lehrende diirfen Daten zur Nutzung von digitalen Lehr-/Lernanwendun-
gen oder Prifungsverfahren zum Zwecke der Weiterentwicklung oder zu Forschungszwecken
nur in anonymisierter Form auswerten.

Die [Hochschule] und Lehrende diirfen 6ffentliche Kommunikationsinhalte von digitalen Lehr-
/Lernanwendungen oder Priifungsverfahren zum Zwecke der Weiterentwicklung der Learning
Analytics-Verfahren oder zu Forschungszwecken nur in anonymer Form auswerten.

Forschende dirfen Daten im Sinne dieser Satzung zum Zwecke wissenschaftlicher Forschung
hinsichtlich Learning Analytics-Verfahren verarbeiten, soweit dies fir die Verfolgung konkreter
Forschungszwecke erforderlich ist und schutzwiirdige Belange der nutzenden Person wegen
der Art der Daten, deren Offenkundigkeit oder deren Verwendung nicht beeintrachtigt wer-
den. Die Daten sind soweit es der Zweck erlaubt zu pseudonymisieren und so frilh wie méglich
zu anonymisieren. >

Die Daten dirfen, soweit sie nicht anonymisiert wurden, nur zu Forschungszwecken und nur
mit Einwilligung der nutzenden Person (ibermittelt werden.

Forschende haben vor der Durchfiihrung des Forschungsvorhabens fir dieses eine Daten-
schutzinformation zu erstellen und der betroffenen nutzenden Person bekannt zu geben.

§ 10 Datensicherheit

1.

Die [Hochschule] hat die erforderlichen technischen und organisatorischen MaRnahmen zu
treffen, um die auf Grundlage dieser Satzung erhobenen und verwendeten Daten angemessen
vor Missbrauch zu schitzen. Erforderlich sind MalRnahmen dann, wenn ihr Aufwand in einem
angemessenen Verhaltnis zum Risiko und dem angestrebten Schutzzweck steht.

153

Vor allem sind MaRnahmen zu treffen, die den Stand der Technik beriicksichtigen,™* und die

gewadhrleisten sollen, dass

a. die Zweckbindung der personenbezogenen Daten gewahrt wird und die Speicherfris-
ten sowie der Umfang personenbezogener Daten auf das erforderliche Minimum be-
grenzt werden (Datenminimierung und Datensparsamkeit);

b. ausschlielRlich die Berechtigten auf die ihrer Zugriffsberechtigung unterliegenden Da-
ten zugreifen und personenbezogene Daten nicht unbefugt gelesen, kopiert, verandert

152 § 9 Nr. 3 ist dabei speziell auf die Forschung in Bezug auf und im Kontext von Learning Analytics bezogen und
lasst auch die Nutzung von lediglich pseudonymisierten Daten zu. Jenseits dieses Bereichs findet eine Be-
schrankung auf anonyme und anonymisierte Daten statt. Es wird dabei zundchst der Grundsatz der Beschran-
kung auf anonyme und anonymisierte Daten aufgestellt (Nr. 1 und 2), der jedoch fiir die Forschung zu Lear-
ning Analytics durchbrochen wird (Nr. 3).

153 vergleiche Art. 32 DSGVO und § 19 Abs. 4 TTDSG.
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und entfernt werden kénnen sowie personenbezogene Daten gegen zufillige Zersto-
rung oder Verlust geschiitzt sind;

kein unerlaubter Zugriff auf die flr Learning Analytics-Verfahren genutzten techni-
schen Einrichtungen moglich ist und diese gesichert sind gegen Stérungen, auch soweit
sie durch dulBere Angriffe bedingt sind, soweit dies technisch moglich und wirtschaft-
lich zumutbar ist;***

nachtraglich Gberprift und festgestellt werden kann, ob und von wem personenbezo-
gene Daten eingegeben, verdandert oder entfernt worden sind;

die an den Verarbeitungsvorgangen beteiligten Personen hinsichtlich Rechten und
Pflichten sensibilisiert und geschult sind;

der Zugang zu den personenbezogenen Daten innerhalb der [Hochschule] beschrankt
ist;

die personenbezogenen Daten pseudonymisiert werden;

die personenbezogenen Daten soweit moglich anonymisiert werden;

die Daten innerhalb des Systems verschlisselt transportiert werden und auch nach au-
Ren verschlisselt sind;

die Fahigkeit, Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung personenbezogener Daten, ein-
schlieRlich der Fahigkeit, die Verfligbarkeit und den Zugang bei einem physischen oder
technischen Zwischenfall rasch wiederherzustellen, sichergestellt ist und

zur Gewabhrleistung der Sicherheit der Verarbeitung ein Verfahren zur regelmaRigen
Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und orga-
nisatorischen MaRnahmen eingerichtet wird.

3. Die [Hochschule] speichert keine Informationen in der Endeinrichtung der nutzenden Person
(zum Beispiel Cookies) oder nimmt Zugriff auf bereits in der Endeinrichtung der nutzenden
Person gespeicherten Informationen, soweit

a.

b.

dies nicht unbedingt erforderlich ist, damit die [Hochschule] der nutzenden Person das
Learning Analytics-Verfahren oder die digitale Lehr-/Lernanwendung zur Verfligung
stellen kann oder

die nutzende Person auf der Grundlage von klaren und umfassenden Informationen
darin eingewilligt hat.™>*

154 Adressiert § 19 Abs. 4 TTDSG.
155 Adressiert § 25 TTDSG.
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